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COMISSAO NACIONAL DE ENERGIA NUCLEAR

Estudo Técnico Preliminar 36/2026

1. Informacoes Basicas

Numero do processo: 01342.002562/2026-27

2. Descricao da necessidade

2.1 - O presente Estudo Técnico Preliminar — ETP tem por objeto a futura contratacdo de servigos especializados em Segurancga da
Informacéo, Gestdo de Dados e Redes, destinados a sustentacdo avangada da infraestrutura tecnolégica do Instituto de Pesquisas
Energéticas e Nucleares — IPEN/CNEN-SP, mediante execucao indireta, orientada a entrega de resultados, vinculada ao atendimento de
niveis minimos de servico e alinhada as diretrizes da Lei n® 14.133/2021, da Instru¢do Normativa SGD/ME n° 94/2022 e as boas praticas
de governanca de TIC aplicaveis & Administrac@o Publica Federal.

2.1.1 - A contratagdo destina-se exclusivamente a prestagdo de servigos técnicos especializados de suporte avancado,
relacionados a sustentacdo da infraestrutura critica de TIC, sem contemplar atividades tipicas de central de servicos, suporte ao
usuario final ou atendimento operacional de primeiro e segundo niveis.

2.2 - CONTEXTO INSTITUCIONAL DA NECESSIDADE

2.2.1 - O ambiente tecnolégico institucional do IPEN/CNEN-SP possui elevada relevancia operacional e estratégica para a
continuidade das atividades finalisticas da instituicdo, sendo composto por infraestrutura critica responsavel pelo suporte as
atividades cientificas, laboratoriais, administrativas, operacionais, de pesquisa, producdo, seguranca institucional e continuidade
operacional.

2.2.2 - Nesse contexto, a infraestrutura tecnoldgica institucional é formada por ambientes heterogéneos e de elevada
complexidade operacional, abrangendo servidores fisicos e virtuais, ativos de rede e conectividade, solu¢cdes de seguranca
cibernética, bancos de dados corporativos, sistemas institucionais sensiveis, ambientes laboratoriais especializados, plataformas
de monitoramento e protegdo tecnoldgica, além de mecanismos voltados & continuidade operacional e & protecdo de ativos
criticos.

2.2.3 - A indisponibilidade, degradacdo de desempenho ou comprometimento desses ambientes tecnoldgicos pode ocasionar
impactos significativos as atividades finalisticas do Instituto, especialmente no que se refere a continuidade das atividades de
pesquisa e producdo, a disponibilidade dos servigos corporativos, a seguranca da informacao institucional, a integridade dos
ativos tecnoldgicos, a continuidade operacional dos ambientes criticos e a mitigagao de riscos operacionais e cibernéticos.

2.2.4 - Dessa forma, torna-se necessaria a manutencao de estrutura técnica especializada capaz de atuar na sustentacdo da
infraestrutura tecnoldgica institucional, assegurando niveis adequados de disponibilidade, estabilidade, desempenho e seguranca
dos servigos de TIC essenciais ao funcionamento do IPEN/CNEN-SP.

2.3 - NECESSIDADE DE SUSTENTAGAO ESPECIALIZADA

2.3.1 - A necessidade da contratagéo decorre da elevada complexidade do ambiente computacional institucional e da necessidade
permanente de sustentagdo técnica especializada, compativel com ambientes criticos de infraestrutura de TIC, cuja operacao
demanda elevado nivel de conhecimento técnico, capacidade de resposta rapida e atuacao técnica continuada sobre
componentes essenciais da infraestrutura tecnoldgica, observadas as janelas de prestacdo e os regimes de acionamento
definidos para a contratagao.

2.3.2 - Os servigos especializados pretendidos possuem natureza distinta das atividades tipicas de atendimento operacional e
suporte de primeiro nivel (N1) ou segundo nivel (N2), uma vez que compreendem atuagdo técnica avancada voltada a analise
aprofundada de incidentes criticos, a administracéo especializada da infraestrutura tecnolégica, a sustentacéo avancada de redes
e bancos de dados, a gestdo de vulnerabilidades, a resposta especializada a incidentes de seguranca, a implementacao de
melhorias técnicas e a protecéo da infraestrutura critica institucional.
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2.3.3 - Nesse contexto, a contratacdo ndo se caracteriza como mero fornecimento de méo de obra ou simples disponibilizacio de
postos de trabalho, mas sim como prestagdo de servigos técnicos especializados orientados a entrega de resultados mensuraveis,
diretamente relacionados ao desempenho, a disponibilidade, & seguranca e a continuidade operacional da infraestrutura
tecnoldgica institucional.

2.3.4 - A execucgdo dos servigos serd realizada em modelo hibrido, admitindo-se atuagéo remota sempre que existirem condigbes
técnicas, operacionais e de seguranca que permitam a adequada execuc¢do da atividade, sem prejuizo da obrigatoriedade de
mobilizagcdo presencial quando a natureza da ocorréncia, do ativo tecnolégico, do ambiente ou da intervencéo assim exigir.

2.3.5 - A atuacao presencial sera obrigatéria quando tecnicamente necessaria, mediante acionamento realizado por qualquer dos
canais institucionais admitidos, observado o primeiro acionamento valido como marco temporal nos casos em que a ocorréncia
esteja sujeita a nivel minimo de servigo cuja contagem se inicie pelo acionamento da Contratante, conforme os critérios objetivos
estabelecidos no Termo de Referéncia, especialmente quando o acesso remoto estiver indisponivel, quando a natureza da
intervencdo exigir acesso fisico aos ativos ou ambientes tecnolégicos, ou quando as condi¢cBes técnicas, operacionais ou de
segurancga impedirem a solucdo exclusivamente remota.

2.3.6 - A necessidade de capacidade de atendimento presencial decorre das caracteristicas da infraestrutura tecnologica
institucional, uma vez que incidentes relacionados a conectividade, banco de dados ou seguranga da informacédo podem afetar os
proprios mecanismos utilizados para acesso remoto, incluindo autenticacédo, conectividade, VPN, redes de gerenciamento,
equipamentos de seguranca, servicos de diretdrio, consoles administrativos ou sistemas de monitoramento, tornando
tecnicamente inviavel ou inadequada a solucéo exclusivamente remota.

2.3.7 - As trés especialidades previstas na contratacdo — conectividade e infraestrutura de redes, administracao de
banco de dados e seguranca da informacdo — deverdo possuir capacidade de mobilizacdo presencial, uma vez que a
origem e a extensao de uma ocorréncia somente podem ser integralmente determinadas apds o diagndstico técnico,
podendo um mesmo incidente envolver, isolada ou conjuntamente, componentes de rede, servicos de dados e
mecanismos de seguranca da informacao.

2.3.8 - A presenca fisica ndo sera exigida de forma continua, habitual ou mediante manutencao de postos de trabalho, ocorrendo
exclusivamente quando necessaria a execugdo da demanda, mediante chamado, ordem de servico, incidente, janela de mudanca
ou outra forma de acionamento prevista contratualmente.

2.3.9 - A previsdo de mobilizagdo presencial ndo caracteriza dedicacdo exclusiva de mdo de obra, controle de jornada,
pessoalidade, subordinagdo direta ou disponibilizagdo permanente de profissionais @ Administracdo, permanecendo sob integral
responsabilidade da Contratada a organizacao, gestdo, mobilizagdo, substituicdo e supervisdo de seus recursos humanos.

2.3.10 - A fiscalizagdo da Contratante limitar-se-4 a afericdo dos resultados, prazos, qualidade, evidéncias técnicas, niveis
minimos de servigo e conformidade das intervengfes executadas, vedada a ingeréncia direta na gestdo dos empregados da
Contratada.

2.3.11 - Os ativos tecnolégicos abrangidos pelos servicos encontram-se distribuidos em ambientes administrativos, cientificos,
laboratoriais e produtivos do IPEN/CNEN-SP, inclusive em edifica¢gBes ou instala¢cdes submetidas a diferentes regimes de controle
de acesso, protecéo fisica, seguranga ocupacional e radioprotecao.

2.3.12 - Nos ambientes tecnoldgicos que suportem direta ou indiretamente atividades laboratoriais, de pesquisa ou de produgdo
de radioisotopos e radiofdrmacos, a necessidade de resposta técnica tempestiva assume especial relevancia, uma vez que
indisponibilidades de conectividade, banco de dados ou mecanismos de seguranga podem afetar sistemas e servicos tecnologicos
necessarios a continuidade dos respectivos processos institucionais.

2.3.13 - Em tais circunstancias, a atuacdo exclusivamente remota podera revelar-se tecnicamente insuficiente, especialmente
diante de indisponibilidade de comunicacéo, perda de acesso administrativo, falha de equipamento, necessidade de intervencao
em infraestrutura fisica, isolamento de ativos ou atuagdo em local submetido a controle institucional de acesso.

2.3.14 - A obrigacdo de capacidade de atuagdo presencial ndo decorre de mera conveniéncia administrativa nem implica
permanéncia continua de profissionais nas instalacdes do IPEN/CNEN-SP. Trata-se de requisito funcional da prépria solugao,
necessario para permitir a resolu¢do de ocorréncias em que o atendimento exclusivamente remoto seja tecnicamente inviavel ou
insuficiente, inclusive diante de indisponibilidade de comunicacdo, perda de acesso administrativo, falha de equipamento,
necessidade de intervencao fisica, isolamento de ativos, coleta de evidéncias ou atuacdo em ambiente sujeito a controle
institucional de acesso.

2.3.14.1 - Parte dos ativos tecnoldgicos abrangidos pela contratacdo encontra-se distribuida em instalacBes
administrativas, cientificas, laboratoriais e produtivas do IPEN/CNEN-SP, inclusive em ambientes submetidos a diferentes
regimes de controle e protegdo radioldgica, conforme Laudo Técnico ARI — SEI n° 3863838, Matriz de Atividades N3 em
Areas de Risco — SEI n° 4121143 e demais documentos institucionais constantes dos autos.
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2.3.14.2 - Dessa forma, embora a prestacédo seja predominantemente orientada a resultados e admita atendimento remoto
sempre que tecnicamente possivel, a futura Contratada devera manter capacidade operacional efetiva para mobilizagdo
presencial nas situa¢des previstas contratualmente, ndo podendo excluir de sua estrutura econdmica 0S custos
previsivelmente necessarios ao cumprimento dessa obrigacao.

2.3.14.3 - A consideragao econdmica de potencial incidéncia de periculosidade ndo pressupde presenca fisica continua,
dedicacdo exclusiva ou direito automatico de todos os empregados ao adicional, constituindo medida prudencial de
planejamento destinada a evitar que a estimativa administrativa desconsidere obrigagdo trabalhista potencialmente
incidente sobre atividades que integram o escopo contratua

2.4 - NECESSIDADE RELACIONADA A SEGURANGA DA INFORMAGAO

2.4.1 - A contratagdo também visa fortalecer os mecanismos institucionais de seguranca da informacdo e protecdo da
infraestrutura tecnolégica do IPEN/CNEN-SP, especialmente no que se refere a prote¢cdo cibernética, a gestdo de
vulnerabilidades, ao monitoramento de ativos criticos, a resposta a incidentes de seguranga, a mitigagdo de riscos tecnoldgicos, a
prote¢do dos ambientes institucionais sensiveis e a continuidade operacional dos servigos essenciais de TIC.

2.4.2 - Tal necessidade torna-se ainda mais relevante diante da elevada criticidade dos ambientes tecnolégicos do Instituto, da
necessidade permanente de protecéo da infraestrutura critica institucional, da evolugédo continua das ameagcas cibernéticas e dos
requisitos relacionados a disponibilidade, integridade e confiabilidade dos servigos tecnolégicos utilizados pelas areas
institucionais.

2.4.3 - No dominio de Seguranca da Informagéo, a contratagdo visa assegurar capacidade técnica especializada para prevencéo,
monitoramento, deteccdo, andlise e resposta a incidentes de seguranga, bem como protecdo continuada da infraestrutura
tecnoldgica institucional, observadas as janelas de prestacdo e os regimes de acionamento aplicaveis, contribuindo para a
preservacéo da confidencialidade, integridade, disponibilidade e resiliéncia dos ativos e servicos de TIC.

2.4.4 - A necessidade de contratagdo de servicos especializados em Seguranga da Informagdo também encontra respaldo no
cendrio atual de ameacas cibernéticas identificado por estudos e relatorios internacionais de seguranga digital. Levantamentos
recentes apontam crescimento continuo da exploracdo de vulnerabilidades criticas, aumento da utilizacdo de ferramentas
ofensivas baseadas em inteligéncia artificial, expansdo dos ataques de ransomware, comprometimento de credenciais e
ampliagcdo da superficie de ataque decorrente da adogdo de ambientes hibridos e distribuidos.

2.4.5 - Nesse contexto, a protecdo dos ativos tecnoldgicos institucionais demanda atuagdo técnica especializada e continua,
envolvendo monitoramento avancado da infraestrutura, analise de eventos de seguranca, tratamento de incidentes, gestdo de
vulnerabilidades, protecdo de identidades digitais, correlacdo de eventos, inteligéncia de ameagas e suporte as atividades de
resposta e recuperacéo de incidentes.

2.4.6 - A contratagdo de servigos especializados contribui para a mitigagdo dos riscos cibernéticos, fortalecimento da resiliéncia
operacional, aumento da capacidade institucional de resposta a incidentes e preservagdo da disponibilidade, integridade e
confidencialidade das informag6es e dos servigos criticos suportados pela infraestrutura tecnolégica do IPEN/CNEN-SP.

2.5 - NECESSIDADE DE INTEGRAGAO DOS SERVICOS E FORMAGAO DO GRUPO UNICO

2.5.1 - A analise técnica demonstrou que os servicos de Conectividade e Infraestrutura de Redes, Administragdo de Banco de
Dados e Seguranca da Informacdo devem permanecer individualizados como itens para fins de definicdo objetiva do escopo,
formacdo de precos, niveis minimos de servico, medicéo, fiscalizacdo e rastreabilidade, porém reunidos em Grupo Unico para
fins de disputa, julgamento e adjudicacao.

2.5.2 - Embora as trés especialidades possuam competéncias técnicas préprias, sua execucdo ocorre sobre
infraestrutura tecnoldgica institucional integrada e interdependente, compartilhando ativos, eventos, mudancas,
incidentes, mecanismos de acesso, monitoramento e processos de continuidade operacional.

2.5.3 - Incidentes relevantes podem transitar entre os trés dominios técnicos. Uma indisponibilidade inicialmente atribuida a rede
pode decorrer de mecanismo de seguranga; uma falha em servico institucional pode possuir causa relacionada a banco de dados
ou conectividade; e um incidente de seguranga pode exigir simultaneamente contencdo de rede, preservagdo ou recuperacdo de
dados e atuacéo sobre mecanismos de autenticagdo e acesso.

2.5.4 - A execucgdo por fornecedores distintos ampliaria as interfaces contratuais, o risco de transferéncia de responsabilidade, o
tempo de diagnoéstico, a necessidade de coordenagdo entre empresas e a possibilidade de controvérsia quanto a causa-raiz de
incidentes que envolvam mais de um dominio técnico.

2.5.5 - A reunido dos trés itens em Grupo Unico preserva a especializacdo de cada dominio, pois os itens permanecem
individualizados quanto ao escopo, preco, niveis minimos de servigo, evidéncias, medigdo e fiscalizacdo, mas concentra em uma
Unica Contratada a coordenacao técnica e a responsabilidade pelo resultado global da solugéo.
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2.5.6 - A modelagem favorece resposta integrada e tempestiva em incidentes criticos, reduzindo o risco de lacunas entre
contratos, divergéncias internas de diagnostico e transferéncia de responsabilidade, assegurando ponto (nico de
responsabilizacdo perante a Administracao.

2.5.7 - O Grupo Unico serd composto pelos seguintes itens:

| - Conectividade e Infraestrutura de Redes;
Il - Administracao de Banco de Dados;
lll - Seguranca da Informacao.

2.5.7.1 - Seré& obrigatéria a apresentagdo de proposta para a totalidade dos itens, com julgamento pelo menor preco global
do Grupo e adjudicagéo conjunta a uma Unica licitante, preservados os valores individualizados de cada item.

2.5.8 - A existéncia de mercado fornecedor capaz de executar conjuntamente 0s trés servicos e a adequacgdo comercial da
formacédo do Grupo Unico encontram-se demonstradas na Pesquisa de Mercado e Validagio do Grupo Unico, SEI n® 3863863, e
no Dossié de Fornecedores Multidisciplinares, SEI n® 3863872, que identificaram contratacdes publicas comparaveis e
fornecedores com experiéncia multidisciplinar em Redes, Banco de Dados e Seguranca da Informagéo.

2.5.9 - A interdependéncia funcional dos trés itens e os riscos decorrentes da fragmentacdo da responsabilidade encontram-se
demonstrados na Matriz de Correlacéo Institucional — Grupo Unico, documento SEI n° 3863866, integrante dos autos.

2.5.10 - A execucdo dos servigcos ocorrerd em modelo hibrido, admitindo-se atuacao remota sempre que existirem condi¢des
técnicas, operacionais e de segurancga adequadas, sem prejuizo da obrigatoriedade de mobilizacdo presencial quando a natureza
da ocorréncia, do ativo, do ambiente tecnolégico ou da intervencdo assim exigir.

2.5.11 - A atuacao presencial podera ser necessaria, entre outras hipéteses, quando o acesso remoto estiver indisponivel,
comprometido, inseguro ou vedado; quando houver necessidade de intervencdo em componentes ou ativos fisicos; inspegao,
isolamento, substituicdo ou validacao local; coleta controlada de evidéncias; atuacdo em ambiente segregado, supervisionado,
controlado ou restrito; ou quando a intervencéo exclusivamente remota se mostrar tecnicamente insuficiente.

2.5.12 - A capacidade de mobilizagdo presencial das trés especialidades encontra-se tecnicamente fundamentada na Nota
Técnica SESIC n° 11/2026, documento SEI n° 3863852, e demonstrada funcionalmente na Matriz de Correlacdo Grupo
Unico documento SEI n° 3863866.

2.5.13 - A previsdo de atendimento presencial ndo caracteriza dedicagdo exclusiva de mdo de obra, manutencédo de postos de
trabalho, controle de jornada, pessoalidade ou subordinagéo direta, permanecendo sob responsabilidade da futura Contratada a
organizagdo, mobilizacéo, supervisdo, substituicio e gestao de seus profissionais.

2.5.14 - A adocdo do Grupo Unico ndo decorre de mera conveniéncia administrativa, mas da avaliagdo conjunta da
interdependéncia técnica dos servigos, dos riscos decorrentes da fragmentacdo da responsabilidade e da existéncia de mercado
apto a execugdo integrada. Para fins do art. 3°, inciso I, da Instrugdo Normativa SGD/ME n° 94/2022, a Equipe de Planejamento
declara expressamente que 0 objeto constitui uma Unica solucéo integrada de Tecnologia da Informacéo e Comunicacéo — TIC,
composta por trés itens especializados e funcionalmente interdependentes: Conectividade e Infraestrutura de Redes,
Administracdo de Banco de Dados e Seguranca da Informagdo. A reunido desses itens ndo caracteriza contratagdo de solugdes
autbnomas e independentes em um Unico instrumento, mas integracdo de componentes técnicos necessarios a sustentacao
avancada da infraestrutura tecnoldgica institucional, preservadas a individualizagdo dos precos, a medicao, a fiscalizacéo e a
responsabilidade técnica de cada especialidade.

2.6 - NECESSIDADE DE CONTINUIDADE OPERACIONAL

2.6.1 - Os servicos pretendidos possuem natureza continuada e carater essencial a manutencéo da infraestrutura tecnoldgica
institucional, uma vez que eventual interrupcdo podera comprometer a disponibilidade dos servigos corporativos, a continuidade
das atividades de pesquisa e producdo, a operagdo dos ambientes tecnoldgicos criticos, a seguranca da informacgao institucional e
a continuidade operacional dos servigos de TIC.

2.6.2 - Nesse contexto, a contrata¢do mostra-se indispenséavel para assegurar a sustentagdo continua, segura e especializada da
infraestrutura tecnolégica do IPEN/CNEN-SP, garantindo niveis adequados de disponibilidade, confiabilidade, seguranca e
continuidade operacional necessarios ao atendimento das demandas institucionais.

3. Area requisitante

Area Requisitante Responsavel
SESIC/COPLG/DIPEN - Servico de Gestdo de Seguranca e Infraestrutura
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Computacional Eduardo Alves Maria

4. Necessidades de Negocio

4.1 - A presente contratacdo tem por finalidade assegurar sustentacdo especializada da infraestrutura de Tecnologia da Informacéo e
Comunicagédo — TIC do IPEN/CNEN-SP, garantindo disponibilidade, estabilidade, seguranca e continuidade dos ambientes tecnol6gicos
que suportam as atividades administrativas, laboratoriais, de pesquisa, produgéo e operagao institucional.

4.2 - Considerando a elevada dependéncia operacional dos servicos institucionais em relacdo a infraestrutura tecnolégica, a auséncia de
suporte técnico especializado em Seguranga da Informacdo, Gestdo de Dados e Redes pode ocasionar indisponibilidade de servigos
criticos, falhas de infraestrutura e comprometimento da capacidade institucional de resposta a incidentes técnicos e de seguranga da
informacao.

4.3 - Nesse contexto, a contratagdo visa fortalecer a capacidade operacional da Administracdo na sustentacdo dos ambientes
tecnologicos institucionais, por meio de atuacdo técnica especializada voltada & administracdo avancada de infraestrutura de redes,
banco de dados, monitoramento da infraestrutura tecnolégica, gestédo de vulnerabilidades e resposta a incidentes criticos, observando as
diretrizes relacionadas a continuidade operacional, mitigacdo de riscos tecnolégicos, seguranca da informacdo e protecdo da
infraestrutura critica institucional.

4.4 - A solugdo pretendida também busca proporcionar maior eficiéncia operacional, melhoria dos mecanismos de governanca de TIC,
reducdo da dependéncia de conhecimento técnico concentrado e ampliacdo da capacidade institucional de prevencdo, identificagcdo e
tratamento de eventos que possam impactar 0s servicos essenciais de tecnologia da informac¢éo do IPEN/CNEN-SP, garantindo
aderéncia as boas praticas aplicaveis a Administracdo Publica Federal e as necessidades operacionais do ambiente tecnol6gico
institucional.

5. Necessidades Tecnolégicas

5.1 - As necessidades tecnoldgicas relacionadas a presente contratacdo compreendem a sustentagdo avancada da infraestrutura de
Tecnologia da Informagdo e Comunicacdo — TIC do IPEN/CNEN-SP, considerando a criticidade dos ambientes institucionais e a
necessidade de manutencdo continua dos servicos tecnoldgicos que suportam as atividades de pesquisa, produgdo, operacao
laboratorial e administragdo institucional. A solugdo devera possuir capacidade técnica compativel com ambientes de infraestrutura de
elevada complexidade operacional, contemplando atuagdo especializada voltada a conectividade de redes, administracdo de banco de
dados, monitoramento da infraestrutura tecnoldgica e seguranca da informacao.

5.2 - A contratacdo deverd assegurar suporte técnico especializado em Seguranca, Gestdo de Dados e Redes para tratamento de
incidentes complexos, administragcdo de ambientes criticos, mitigacdo de vulnerabilidades, resposta a incidentes cibernéticos e
implementacéo de melhorias relacionadas a estabilidade e protecdo da infraestrutura tecnolégica.

5.3 - A solucdo deverd operar de forma integrada aos processos institucionais de gerenciamento, monitoramento e controle da
infraestrutura de TIC, permitindo rastreabilidade das atividades executadas, acompanhamento da execugdo contratual e suporte a
fiscalizac@o técnica baseada em niveis minimos de servi¢co e indicadores objetivos de desempenho. Também devera observar os
requisitos relacionados a seguranca da informacéo, controle de acessos privilegiados, protecdo de ativos tecnoldgicos e mitigacdo de
riscos operacionais e cibernéticos.

5.4 - Considerando a necessidade de especializagdo técnica compativel com a complexidade do ambiente computacional institucional, a
solugdo devera preservar a individualizagdo técnica dos dominios de Conectividade e Infraestrutura de Redes, Administracdo de Banco
de Dados e Seguranca da Informacdo, mantendo-os integrados no ambito do Grupo Unico, de modo a assegurar especializagéo
operacional, coordenacao técnica e responsabilidade contratual Gnica.

5.5 - Requisitos de seguranca ocupacional e radiolégica. A execugdo presencial dos servicos devera observar as normas de
seguranca e saude no trabalho, protecdo fisica, radioprotecdo, controle de acesso e permanéncia aplicaveis aos locais em que se
encontrem instalados os ativos tecnolégicos abrangidos pela contratagéo.

5.6 - O ingresso em area supervisionada, controlada, restrita ou caracterizada como area de risco dependera do atendimento aos
requisitos institucionais aplicaveis, incluindo, quando exigivel, autorizagdo, credenciamento, treinamento, aptiddo ocupacional,
documentacao, dosimetria, equipamentos de protecdo e cumprimento dos procedimentos definidos pelas areas competentes.

5.6.1 - A definicdo das responsabilidades especificas relativas a credenciamento, treinamentos institucionais, dosimetria,
equipamentos de protecdo e demais requisitos de acesso devera constar do Termo de Referéncia, observadas as competéncias
do IPEN/CNEN-SP, das areas institucionais responsaveis e da futura Contratada.
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5.6.2 - Os equipamentos de protecdo individual e coletiva especificamente vinculados a Radioprote¢édo, bem como os dosimetros
pessoais e demais dispositivos de monitoracdo individual exigidos para ingresso e atuacdo em areas controladas ou
supervisionadas do IPEN/CNEN-SP, serdo disponibilizados pelo Contratante, por intermédio da unidade institucional de
Radioprotecdo, conforme a natureza da atividade e os procedimentos aplicaveis.

5.6.3 - A disponibilizagéo institucional dos meios especificos de Radioprotecdo poderd compreender, conforme aplicavel, cadastro,
orientagdo de uso, entrega, controle, monitoracdo, substituicdo, devolu¢éo e acompanhamento dos equipamentos e dispositivos,
observadas as normas e instru¢fes internas pertinentes.

5.6.4 - Permanecerdo integralmente sob responsabilidade da Contratada as obrigagdes gerais de seguranca e salde no trabalho,
documentacgdo ocupacional, exames legalmente exigiveis, capacitagdo de seus profissionais, cumprimento dos procedimentos de
seguranga, fornecimento dos EPIs de carater geral ndo especificamente vinculados & Radioprotecéo e observancia das exigéncias
institucionais de acesso.

5.6.5 - A disponibilizagdo dos meios especificos de Radioprotecdo pelo IPEN/CNEN-SP ndo transfere a Administracéo as demais
obrigacdes legais da Contratada nem afasta sua responsabilidade pelo uso correto dos equipamentos, pela observancia das
orientag@es institucionais e pela mobilizagéo de profissionais aptos ao ingresso nos ambientes abrangidos pela contratacao.

5.7 - O Laudo Técnico para Enquadramento do Adicional de Radiagdo lonizante — ARI do IPEN, documento SEI n® 3863838, constitui
evidéncia técnica institucional das caracteristicas das instalages nucleares e radiativas do Instituto e da existéncia de ambientes sujeitos
a diferentes regimes de controle e protegdo radiolégica. Sua consideracdo no planejamento da presente contratagdo justifica-se pela
necessidade de avaliar previamente 0s riscos ocupacionais associados a mobilizagdo presencial dos profissionais responsaveis pela
sustentagao especializada da infraestrutura de TIC, inclusive em instalag6es laboratoriais e produtivas.

5.7.1 - A existéncia de ambientes submetidos a controle radioldgico constitui circunstancia material relevante para o planejamento
da execugdo contratual, devendo ser considerada em conjunto com a localizacdo dos ativos tecnologicos, as atividades
efetivamente previstas para os trés dominios técnicos, as condi¢cdes de acesso e os requisitos estabelecidos pela Radioprotecao
institucional.

5.7.2 - O Laudo Técnico ARI e os demais documentos institucionais de Radioprote¢do ndo substituem, por si s0s, a caracterizagédo
ou descaracterizacdo da periculosidade dos empregados da futura Contratada, a ser realizada conforme a legislagéo trabalhista
aplicavel, por profissional legalmente habilitado, consideradas as atividades efetivamente executadas e as condigOes de
exposi¢do ocupacional.

5.7.3 - A avaliagdo de periculosidade deverd considerar a correspondéncia entre as atividades contratadas e as hip6teses
previstas na regulamentacgdo aplicavel as atividades e operagfes perigosas com radiacdes ionizantes ou substancias radioativas,
ndo sendo suficiente, isoladamente, a localizagcéo dos servigos dentro do perimetro geografico do IPEN/CNEN-SP.

5.7.4 - A necessidade de mobilizagdo presencial das trés especialidades técnicas encontra fundamentagdo complementar na
Matriz de Atividades N3 em Areas de Risco, documento SEI n® 4121143, que apresenta cenarios de intervengéo relacionados a
infraestrutura tecnoldgica de ambientes cientificos, laboratoriais e produtivos do IPEN/CNEN-SP, incluindo instalagBes associadas
a producao de radiofarmacos e as atividades de pesquisa nuclear. A referida matriz devera ser analisada conjuntamente com o
Laudo Técnico ARI, documento SEl n°® 3863838, e com a Nota Técnica SESIC n° 32/2026, documento SEI n° 4119961,
observadas as condi¢bes efetivas de acesso, a classificacdo radioldgica das areas e a caracterizagdo técnico-ocupacional
aplicavel.

5.7.5 - Para fins de planejamento econdmico, a Administragdo ndo presume que toda atividade presencial, todo ambiente do IPEN
/CNEN-SP ou todo profissional mobilizado esteja automaticamente sujeito a condi¢cdo de periculosidade. A premissa econdmica
decorre da impossibilidade de excluir, previamente e de forma absoluta, a ocorréncia de atividades contratualmente exigiveis em
ambientes nos quais a caracterizagdo técnico-ocupacional possa resultar na incidéncia das obrigacdes previstas na legislacao
trabalhista.

5.7.6 - A circunstancia de a exposi¢do ndo ocorrer de forma continua durante toda a jornada contratual ndo afasta, para fins de
planejamento, a necessidade de considerar o risco econdmico associado as intervencfes presenciais potencialmente
enquadraveis, cabendo a futura empregadora realizar a caracterizacéo concreta das condi¢cdes de exposi¢cao de seus empregados
mediante avaliacéo técnica legalmente competente.

5.7.7 - A Administracdo distingue, portanto, trés planos independentes: | - a existéncia institucional de areas e atividades
submetidas a controle radiolégico, comprovada pelos documentos técnicos do IPEN; Il - a obrigagdo contratual de
capacidade de intervencao presencial quando tecnicamente necessaria; e lll - a caracterizacdo trabalhista individual de
eventual periculosidade, cuja responsabilidade permanece com a futura Contratada.
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5.8 - A Portaria MTE n° 518/2003, documento SEI n° 3863847, e a NR-16 - Atividades e Operacdes Perigosas, documento SEI n°
3863841, constituem referéncias normativas para avaliacao das atividades e operagcdes desenvolvidas em areas potencialmente
sujeitas a exposicdo ocupacional a radiagGes ionizantes ou substancias radioativas, observadas as condicdes concretas de
execucao e os laudos técnicos aplicaveis.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 - A solucdo de Tecnologia da Informagédo e Comunicagdo — TIC a ser contratada devera atender aos requisitos técnicos,
operacionais e de seguranca necessarios a adequada sustentacdo da infraestrutura tecnolégica do IPEN/CNEN-SP, observando as
caracteristicas do ambiente institucional e a necessidade de manutengéo continua dos servigos criticos de tecnologia da informacéo.

6.2 - A contratacdo devera contemplar prestacdo de servigos especializados em Seguranca da Informacéo, Gestdo de Dados e redes,
voltados a administracdo avan¢ ada de infraestrutura de redes, administracdo de banco de dados, monitoramento da infraestrutura
tecnoldgica, analise e tratamento de incidentes complexos, gestédo de vulnerabilidades e apoio especializado as atividades relacionadas a
seguranga da informacgéo e continuidade operacional dos ambientes institucionais.

6.3 - A solucdo devera possuir capacidade operacional compativel com ambientes tecnoldgicos de elevada criticidade, assegurando
atendimento especializado para atuacao preventiva, corretiva e evolutiva sobre os ativos de infraestrutura de TIC, de forma a reduzir
riscos operacionais, aumentar a estabilidade dos servigcos e fortalecer os mecanismos institucionais de protecao da infraestrutura
tecnolégica.

6.4 - A execucdo contratual deverd observar modelo orientado a entrega de resultados, baseado em niveis minimos de servigo,
indicadores objetivos de desempenho e mecanismos de rastreabilidade das atividades executadas, permitindo adequado
acompanhamento técnico da execuc¢ao contratual e fiscalizacao dos servicos prestados.

6.5 - A solucéo devera observar as diretrizes institucionais relacionadas a seguran¢a da informacéo, controle de acessos privilegiados,
protegdo de dados institucionais, segregacao funcional de atividades criticas e mitiga¢éo de riscos tecnoldgicos, em conformidade com a
Politica de Seguranca da Informacéo da CNEN e demais normas aplicaveis as contratacdes de TIC da Administracdo Publica Federal.

6.6 - A futura contratacdo devera assegurar que 0s Servicos sejam executados por profissionais com qualificagéo técnica compativel com
a natureza especializada das atividades previstas, especialmente nos dominios de infraestrutura de redes, banco de dados e seguranca
da informacéo, considerando a complexidade operacional do ambiente computacional institucional.

6.6.1 - Considerando a natureza especializada dos servicos de Seguranca da Informacgdo, Gestdo de Dados e Redes, a exigéncia de
profissionais qualificados, capacitados ou certificados nos respectivos dominios tecnolégicos justifica-se pela necessidade de assegurar
capacidade técnica compativel com a criticidade da infraestrutura tecnologica do IPEN/CNEN-SP, especialmente quanto a administragédo
de ambientes de banco de dados, sustentacao de redes e conectividade, monitoramento de infraestrutura, gestdo de vulnerabilidades,
resposta a incidentes de seguranca e protecdo dos ativos tecnoldgicos institucionais.

6.6.2 - A exigéncia de certificages, capacitacdes ou comprovagdes técnicas equivalentes ndo possui carater meramente formal,
tampouco busca restringir a competitividade do certame. Seu objetivo é reduzir riscos relacionados a insuficiéncia técnica da
contratada, falhas de configuracéo, indisponibilidade de servigos criticos, tratamento inadequado de incidentes complexos,
fragilidade na administragdo de bancos de dados, deficiéncia na sustentagédo de redes, uso indevido de acessos privilegiados e
comprometimento da continuidade operacional da infraestrutura tecnolégica institucional.

6.6.3 - Para o IPEN/CNEN-SP, a utilizacdo de profissionais tecnicamente qualificados ou certificados agrega vantajosidade a
Administracdo por aumentar a previsibilidade da execugdo contratual, melhorar a qualidade técnica das interveng@es, reduzir
retrabalho, diminuir o tempo de diagnéstico e solugdo de incidentes criticos, fortalecer a seguranca da informagéo, aprimorar a
documentagéo técnica das atividades executadas e facilitar a fiscalizacdo contratual baseada em evidéncias, niveis minimos de
servico e indicadores objetivos de desempenho.

6.6.4 - As certificacdes ou comprovacdes técnicas deverdo guardar pertinéncia direta com o dominio tecnologico efetivamente
executado, admitindo-se certificacdes equivalentes, cursos, treinamentos, experiéncia profissional comprovada, atestados,
declaracdes, documentagdo técnica ou outros documentos idoneos, desde que compativeis com as atribui¢cdes previstas para 0s
servigos de conectividade e infraestrutura de redes, administracéo de banco de dados e seguranga da informagao.

6.6.5 - A exigéncia deverd ser interpretada de forma proporcional e razoavel, vedada a imposicéo de marca, fabricante, tecnologia
especifica ou entidade certificadora Unica, salvo quando tecnicamente justificado e vinculado ao ambiente efetivamente suportado.
A Administracdo devera admitir certificacdes ou comprovacdes equivalentes que demonstrem, de maneira objetiva, a capacidade
técnica necessaria a execugdo adequada dos servigos especializados.
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6.6.6 - A adocao desse requisito contribui para a sele¢do de fornecedor com maturidade técnica compativel com a complexidade
do ambiente institucional, preservando a competitividade do certame e fortalecendo a obtencdo da proposta mais vantajosa para a
Administracdo, em conformidade com os principios da eficiéncia, planejamento, julgamento objetivo, proporcionalidade e
seguranca juridica.

6.6.7 — Justificativa técnica para exigéncia ou aceitacao de certificacdes, ISOs e comprovacdes equivalentes

6.6.7.1 - A previsdo de certificacdes, capacitagfes, acreditacdes, ISOs ou comprovacdes técnicas equivalentes no ambito
da presente contratacdo ndo possui carater meramente formal, tampouco objetiva restringir indevidamente a
competitividade do certame. Trata-se de requisito técnico de mitigagcdo de riscos, vinculado a criticidade da infraestrutura
tecnolégica do IPEN/CNEN-SP, a natureza especializada dos servi¢os pretendidos e a necessidade de assegurar que a
futura contratada demonstre maturidade operacional compativel com ambientes criticos de Tecnologia da Informacgéo e
Comunicagéo.

6.6.7.2 - A contratacdo envolve servicos especializados de sustentacdo avancada em conectividade e infraestrutura de
redes, administracdo de banco de dados e seguran¢a da informacgédo, abrangendo atuagdo em ambientes heterogéneos,
sistemas institucionais sensiveis, ativos tecnolégicos criticos, mecanismos de continuidade operacional, controle de
acessos privilegiados, tratamento de incidentes complexos, monitoramento de infraestrutura, gestdo de vulnerabilidades e
protecdo de dados institucionais. Nesse contexto, falhas de execucdo, auséncia de metodologia, insuficiéncia de
qualificacdo técnica ou baixa maturidade operacional podem acarretar indisponibilidade de servicos essenciais,
comprometimento da integridade de dados corporativos, fragilidade na resposta a incidentes de seguranga, exposicao de
informagdes sensiveis, aumento do tempo de recuperagdo de ambientes criticos e prejuizo a continuidade das atividades
administrativas, laboratoriais, cientificas, operacionais, de pesquisa e producéo do Instituto.

6.6.7.3 - As certificagbes e normas de referéncia, tais como aquelas relacionadas a gestdo da qualidade, gestdo de
servicos de TIC, seguranga da informacado, continuidade operacional, resposta a incidentes, governanga de tecnologia,
administracdo de banco de dados, infraestrutura de redes, gestdo de vulnerabilidades ou dominios técnicos correlatos,
constituem evidéncias objetivas de que a licitante ou os profissionais envolvidos na execugdo contratual possuem
procedimentos, conhecimentos, praticas e controles compativeis com a complexidade do objeto. Sua aceitacao contribui
para aumentar a previsibilidade da execugéo contratual, reduzir retrabalho, diminuir o tempo de diagnéstico e solugéo de
incidentes, aprimorar a documentacdo técnica, fortalecer a rastreabilidade das atividades executadas e facilitar a
fiscalizag@o baseada em evidéncias, niveis minimos de servico e indicadores objetivos de desempenho.

6.6.7.4 - A exigéncia ou aceitagdo de certificacdes devera observar pertinéncia direta com o dominio tecnoldgico
correspondente e com as parcelas tecnicamente relevantes integrantes do Grupo Unico. Para servicos relacionados a
seguranca da informacgéo, poderdo ser aceitas comprovagdes vinculadas a gestdo de seguranca, resposta a incidentes,
gestdo de vulnerabilidades, prote¢do de dados, continuidade operacional, controles de acesso, auditoria, governanca de
seguranga ou normas e praticas equivalentes. Para servicos relacionados a administracdo de banco de dados, poderao
ser aceitas comprovacgdes relacionadas a administracéo, sustentagdo, disponibilidade, desempenho, cépia de seguranca,
recuperagao, integridade, seguranga e operacgdo de bancos de dados. Para servicos relacionados a infraestrutura de redes
e conectividade, poderdo ser aceitas comprovacodes relacionadas a administracdo de redes, roteamento, comutagao,
seguranc¢a de redes, monitoramento, disponibilidade, continuidade e operagdo de ambientes corporativos de comunicagao
de dados.

6.6.7.5 - A Administracdo devera admitir, conforme a natureza especifica do requisito e desde que materialmente
equivalentes, certificacdes, 1SOs, capacitacOes, acreditagfes, atestados, declaragdes, documentagcdo técnica,
comprovacdo de equipe certificada, experiéncia profissional comprovada ou outros documentos equivalentes que
demonstrem, de forma objetiva, a capacidade técnica necessaria a execucdo adequada dos servigos. Fica vedada a
imposicdo de marca, fabricante, tecnologia especifica, metodologia exclusiva ou entidade certificadora Unica, salvo quando
houver justificativa técnica expressa e vinculagdo direta com ambiente efetivamente existente e suportado pela
Administragéo.

6.6.7.5.1 - A admissdo de meios equivalentes ndo afasta a necessidade de demonstracdo objetiva de pertinéncia
material com o respectivo dominio técnico, ndo sendo suficientes documentos genéricos, sem aderéncia
demonstravel as competéncias necessarias a execucgao das parcelas tecnicamente relevantes do objeto.

6.6.7.5.2 - A equivaléncia entre certificagBes, normas, acreditagfes e demais meios de comprovagdo nédo sera
presumida exclusivamente pela apresentagdo de documento genérico, devendo a licitante demonstrar, quando
aplicavel, que o meio apresentado comprova nivel de maturidade, capacidade técnica, controles, processos ou
competéncias materialmente equivalentes aos requisitos relacionados ao respectivo dominio técnico.

6.6.7.5.3 - Quando o Termo de Referéncia estabelecer requisito vinculado a sistema de gestdo, governanca,
seguranca da informacéo, continuidade, qualidade ou gestdo de servicos, a comprovacao por meio alternativo
devera demonstrar objetivamente equivaléncia de escopo, controles, processos e maturidade, ndo sendo suficiente
a mera experiéncia profissional individual ou declaracéo desacompanhada de evidéncias.
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6.6.7.5.4 - As referéncias a certificacées, normas ISO e demais comprovagdes de maturidade técnica ou
operacional deverdo observar a natureza e o carater efetivamente estabelecidos no Termo de Referéncia, ndo
podendo ser interpretadas como exigéncias eliminatdrias autbnomas quando previstas apenas como elementos
facultativos de demonstracao de qualificagdo, maturidade ou boas praticas.

6.6.7.5.5 - Quando admitida comprovacao equivalente, sua andlise devera considerar a pertinéncia material do
documento apresentado, o escopo das atividades abrangidas, os controles ou competéncias efetivamente
demonstrados e sua relagdo objetiva com o requisito correspondente, vedada a presungdo automatica de
equivaléncia entre documentos de naturezas distintas.

6.6.7.5.6 - A demonstracdo de equivaléncia ndo podera ser utilizada para dispensar requisito legal ou contratual
obrigatdrio, tampouco para criar nova condi¢do de habilitacdo, pontuacgdo, classificacdo ou desclassificagdo ndo
prevista expressamente no instrumento convocatorio.

6.6.7.6 - Dessa forma, a previsdo de certificagfes, ISOs ou comprovacdes equivalentes mostra-se proporcional, razoavel e
compativel com o objeto da contratacdo, pois ndo se destina a limitar o universo de competidores, mas a assegurar que a
futura contratada possua maturidade técnica suficiente para atuar em ambiente institucional critico, com observancia aos
principios da eficiéncia, planejamento, julgamento objetivo, competitividade, seguranca juridica e sele¢do da proposta mais
vantajosa, previstos na Lei n° 14.133/2021.

6.7 - A solucdo devera observar as disposi¢Oes da Lei n°® 14.133/2021, da Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
— LGPD, da Instru¢do Normativa SGD/ME n° 94/2022, da Portaria SGD/MGI n° 1.070/2023 e suas altera¢fes, especialmente a Portaria
SGD/MGI n° 5.921/2026, da Norma Regulamentadora n° 16 — NR-16, da Portaria MTE n° 518/2003, das normas da Comisséo Nacional
de Energia Nuclear — CNEN e das demais normas aplicaveis a contratacéo e execucdo dos servigos de Tecnologia da Informagéo e
Comunicagéo.

6.7.1 - Para fins de instrugdo processual e rastreabilidade da fundamentagéo utilizada no planejamento, encontram-se juntados
aos autos;

| - Portaria SGD/MGI n° 5.921/2026 - SEI n° 3863844,

Il - NR-16 - SEI n° 3863841,

Il - Portaria MTE n° 518/2003 — SEI n° 3863847;

IV - Laudo Técnico ARI - SEI n° 3863838;

V - Nota Técnica SESIC n° 11/2026 - SEI n° 3863852;

VI - Matriz de Correlagéo Grupo Unico — SEI n° 3863866;

VIl - Pesquisa de Mercado e Validacdo do Grupo Unico — SEI n° 3863863.

VIII - Nota Técnica SESIC n°® 32/2026 - Periculosidade N3 IPEN (Fundamentacdo Complementar da Parcela
Estimativa de Periculosidade na Contratacdo N3) — SEI n° 4119961.

IX - Matriz de Atividades N3 em Areas de Risco — SEI n° 4121143;

X - Relatério Técnico de Consulta aos Catalogos SISP e Analise de Aplicabilidade do PMC-TIC - SEI n° 4121145;

XI - Nota Técnica SESIC n° 33/2026 - Atendimento ao Parecer n° 03569/2026/NLC/ELIC/PGF/AGU e fundamentacao
da manutencao da parcela econdmico-preventiva correspondente a 30% — SEI n° 4126646.

6.7.2 - A solucdo foi estruturada com observancia das disposi¢g8es aplicaveis da Instrugdo Normativa SGD/ME n° 94/2022 e do
Modelo de Contratagcdo de Servigos de Operacéo de Infraestrutura e Atendimento a Usuarios de TIC estabelecido pela Portaria
SGD/MGI n° 1.070/2023, consideradas suas alteracGes vigentes, especialmente a Portaria SGD/MGI n® 5.921/2026. O
planejamento contempla a definicdo de categorias de servicos, perfis profissionais referenciais, dimensionamento da capacidade
operacional, formagdo de precos baseada nos parametros oficiais aplicaveis, pagamento mensal vinculado a niveis minimos de
servico, fiscalizagdo orientada a resultados e auséncia de dedicacdo exclusiva de mao de obra, observadas as particularidades
técnicas e operacionais do IPEN/CNEN-SP.

6.7.3 - A Equipe de Planejamento certifica expressamente que foram observadas, na elaboracéo e revisdo do presente Estudo
Técnico Preliminar, as disposi¢fes aplicaveis da Instrugdo Normativa SGD/ME n° 94/2022 e da Portaria SGD/MGI n° 1.070/2023,
consideradas suas alteracdes vigentes, especialmente a Portaria SGD/MGI n°® 5.921/2026.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 - A estimativa da demanda foi elaborada considerando as necessidades operacionais relacionadas a sustentagdo avangada da
infraestrutura de Tecnologia da Informacdo e Comunicagdo — TIC do IPEN/CNEN-SP, observando a complexidade do ambiente
computacional institucional, os requisitos relacionados a continuidade operacional, a criticidade dos ambientes de pesquisa e producéo e
a necessidade de prote¢do da infraestrutura tecnoldgica institucional.
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7.2 - A andlise realizada pela equipe de planejamento da contratagdo considerou o cendrio atual da infraestrutura de TIC do Instituto,
incluindo volume de ativos tecnoldgicos, heterogeneidade dos ambientes computacionais, multiplicidade de tecnologias e fabricantes,
requisitos de disponibilidade dos servigos institucionais e necessidade de atuacdo técnica especializada em ambientes criticos de
infraestrutura e seguranca da informacéo.

7.2.1 - O ambiente tecnoldgico institucional atualmente compreende mais de 200 servidores fisicos e virtuais distribuidos entre
ambientes administrativos, laboratoriais, de pesquisa e producéo, além de mais de 70 bancos de dados corporativos mantidos em
diferentes plataformas tecnoldgicas, incluindo ao menos 5 instancias principais responsaveis pelo suporte aos sistemas
institucionais criticos.

7.2.2 - A infraestrutura contempla ainda ambientes especializados de processamento computacional de alto desempenho (High
Performance Computing — HPC), destinados ao suporte das atividades cientificas e de pesquisa desenvolvidas pelo IPEN/CNEN-
SP.

7.2.3 - Os mecanismos institucionais de monitoramento e seguranga registram volume superior a 540.000 eventos de seguranca e
ocorréncias monitoradas por semestre, abrangendo registros relacionados a tentativas de acesso indevido, atividades
potencialmente maliciosas, anomalias operacionais, vulnerabilidades identificadas e demais eventos relacionados a protecdo da
infraestrutura critica de TIC.

7.2.3.1 - O quantitativo possui finalidade de demonstrar o volume de informagdes e eventos submetidos aos mecanismos
institucionais de monitoramento, ndo significando que cada registro corresponda individualmente a incidente de seguranga
confirmado.

7.2.4 - Tais caracteristicas evidenciam a elevada complexidade operacional do ambiente tecnolégico institucional e justificam a
necessidade de sustentacdo técnica especializada compativel com os requisitos de disponibilidade, seguranca da informacao,
continuidade operacional e protecdo dos ativos criticos do IPEN/CNEN-SP.

7.2.5 - Os quantitativos e informacdes apresentados neste Estudo possuem carater agregado e destinam-se exclusivamente a
caracterizacdo do porte, complexidade e criticidade do ambiente tecnoldgico institucional. O detalhamento de topologias,
arquiteturas, configuragdes, capacidades especificas, distribui¢éo fisica ou légica de ativos, mecanismos de prote¢do, controles de
acesso, vulnerabilidades, credenciais e demais informagdes cuja divulgagdo possa ampliar riscos a seguranga fisica, nuclear,
radiolégica ou cibernética nédo integra o nivel de detalhamento necessério a este ETP e sera tratado de acordo com o0s
procedimentos institucionais de seguranca e com a necessidade de conhecimento aplicavel a cada etapa da contratagao.

7.3 - Também foram considerados os registros histdricos de ocorréncias operacionais, incidentes técnicos, eventos relacionados a
infraestrutura tecnolégica e demandas operacionais relacionadas as atividades desempenhadas pela SESIC — Servigo de Gestdo de
Seguranca e Infraestrutura Computacional do IPEN/CNEN-SP.

7.4 - Os registros histéricos de chamados e ocorréncias operacionais foram analisados exclusivamente como elemento de
contextualizagdo da complexidade global do ambiente tecnoldgico institucional, ndo constituindo parametro direto de mensuragdo ou
dimensionamento dos servicos objeto desta contratacéo.

7.5 - Os registros relacionados a atendimento de usuarios e suporte de primeiro e segundo niveis — N1 e N2 ndo integram o escopo da
presente contratacdo e ndo foram utilizados para estabelecimento dos quantitativos, perfis, niveis minimos de servico ou capacidade
operacional minima da solugéo.

7.6 - O dimensionamento da presente contratacéo fundamenta-se na complexidade e criticidade da infraestrutura tecnoldgica institucional,
na quantidade e heterogeneidade dos ativos suportados, na necessidade de cobertura dos trés dominios técnicos especializados, nos
eventos e ocorréncias relacionados a infraestrutura e seguranca, nos requisitos de continuidade operacional e na possibilidade de
demandas simultaneas e incidentes multidisciplinares.

7.7 - Dessa forma, 0s quantitativos apresentados ndo caracterizam contratagédo de central de servicos, help desk, suporte ao usuéario final
ou prestacao de servigos de atendimento N1 e N2, restringindo-se a presente contratacdo exclusivamente a prestagdo de servicos em
Seguranca da Informagéo, Gestdo de Dados e Redes, relacionados a sustentacéo da infraestrutura critica institucional.

7.8 - Os dados historicos demonstram elevada complexidade operacional do ambiente tecnoldgico institucional, reforcando a necessidade
de atuacgdo técnica especializada para sustentacdo dos ambientes de infraestrutura, conectividade, banco de dados e seguranca da
informacao.

7.9 - Para fins de dimensionamento da contratacdo, foram considerados aspectos técnicos relacionados a criticidade da infraestrutura
tecnoldgica institucional, & abrangéncia dos ambientes computacionais, a necessidade de sustentagdo continua de alta complexidade dos
ativos de rede, a administracdo de bancos de dados corporativos, a analise continua da seguranca da informacdo, a gestdo de
vulnerabilidades e ao tratamento de incidentes especializados.
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7.10 - Nao foram utilizados registros de atendimento de primeiro ou segundo nivel como parametro direto de mensuragdo da contratagéo,
uma vez que o objeto pretendido se limita a prestacdo de servigos técnicos especializados de andlise, tratamento e sustentagdo
avancada da infraestrutura critica de TIC.

7.11 - A andlise da demanda operacional demonstrou que o ambiente tecnolégico institucional exige atuagédo técnica altamente
especializada, especialmente em razao da necessidade de manutencao da disponibilidade dos servigos criticos, administracdo segura da
infraestrutura tecnoldgica, mitigacdo de riscos operacionais e cibernéticos e tratamento de incidentes complexos relacionados a
infraestrutura de TIC.

7.12 - O ambiente tecnoldgico institucional do IPEN/CNEN-SP possui elevada relevancia operacional e estratégica para a continuidade
das atividades finalisticas da instituicdo, sendo composto por infraestrutura critica responsavel pelo suporte as atividades cientificas,
laboratoriais, administrativas, operacionais, de pesquisa, produgdo, seguranca institucional e continuidade operacional. Nesse contexto, a
infraestrutura tecnoldgica institucional é formada por ambientes heterogéneos e de elevada complexidade operacional, abrangendo
servidores fisicos e virtuais, ativos de rede e conectividade, solugbes de seguranca cibernética, bancos de dados corporativos, sistemas
institucionais sensiveis, ambientes laboratoriais especializados, plataformas de monitoramento e protecdo tecnoldgica, além de
mecanismos voltados a continuidade operacional e a protecéo de ativos criticos.

7.13 - A indisponibilidade, degradagdo de desempenho ou comprometimento desses ambientes tecnoldgicos pode ocasionar impactos
significativos as atividades finalisticas do Instituto, especialmente no que se refere a continuidade das atividades de pesquisa e producéo,
a disponibilidade dos servigos corporativos, a segurancga da informacéo institucional, a integridade dos ativos tecnolégicos, a continuidade
operacional dos ambientes criticos e a mitigacdo de riscos operacionais e cibernéticos. Diante desse cendrio, torna-se necessaria a
manutencao de estrutura técnica especializada capaz de atuar na sustentacdo da infraestrutura tecnolégica institucional, assegurando
niveis adequados de disponibilidade, estabilidade, desempenho e seguranca dos servigos de TIC essenciais ao funcionamento do IPEN
/CNEN-SP.

CAPACIDADE OPERACIONAL MINIMA DA SOLUCAO POR DOMINIO TECNICO

ITEM REFERENCIA PROFISSIONAL NIVEL QUANTIDADE
1  Analista de Redes e Comunicacgao de Dados Sénior
Administrador de Banco de Dados Sénior
3 Administrador em Seguranca da Informagéo Sénior

Em conformidade com a Portaria SGD/MGI n° 1.070/2023, considerada sua atualizagdo pela Portaria SGD/MGI n° 5.921/2026.

7.14 -O dimensionamento técnico da solucdo considerou a necessidade de manutencdo da capacidade operacional minima nos trés
dominios especializados durante as janelas de prestacdo e regimes de acionamento definidos para a execugdo contratual —
Conectividade e Infraestrutura de Redes, Administracdo de Banco de Dados e Seguranca da Informagdo — em razdo da segregacgdo
funcional das atividades criticas, da especializagdo técnica exigida, da possibilidade de ocorréncia simultinea de demandas e da
necessidade de atuagdo coordenada em incidentes multidisciplinares.

7.15 - A definicdo quantitativa considerou a necessidade de atuacdo especializada nas areas de infraestrutura de redes, administracdo de
banco de dados e seguranga da informagédo, observando a criticidade operacional dos ambientes tecnoldgicos do IPEN/CNEN-SP e a
necessidade de mitigacéo de riscos relacionados a indisponibilidade dos servigos institucionais.

7.15.1 - A definicdo da capacidade operacional referencial por especialidade técnica considerou o levantamento do ambiente
tecnoldgico institucional, composto por mais de 200 servidores fisicos e virtuais, mais de 70 bancos de dados corporativos
distribuidos em diferentes plataformas, ambientes especializados de processamento computacional de alto desempenho e volume
superior a 540.000 eventos de seguranga e ocorréncias monitoradas semestralmente. Foram igualmente considerados a
heterogeneidade tecnoldgica, a criticidade dos servigcos suportados, a distribuigdo funcional dos ativos, as janelas de prestacao, a
necessidade de atuagdo presencial quando tecnicamente exigivel e a possibilidade de demandas simultaneas ou incidentes
multidisciplinares, em conformidade com as diretrizes de dimensionamento previstas no Anexo | da Portaria SGD/MGI n° 1.070
/2023, consideradas suas alteracdes vigentes.

7.15.2 - A capacidade operacional minima estabelecida para a solucédo corresponde a necessidade de disponibilidade efetiva e
simultanea de competéncia técnica especializada nos trés dominios integrantes do Grupo Unico — Redes, Banco de Dados e
Seguranca da Informag¢do — durante a execucgdo contratual, ndo sendo admitida a supresséo, absor¢cado ou concentracdo de um
dominio técnico em outro de forma que reduza a capacidade de atendimento prevista no planejamento da contratagao.

7.15.2.1 - A Contratada possuird autonomia para organizar internamente seus recursos humanos, turnos, escalas,
substituicdes e mecanismos de atendimento, desde que preserve, durante toda a execugdo contratual, capacidade
operacional equivalente ou superior aquela dimensionada para os trés dominios técnicos e assegure o atendimento
simultaneo das demandas, dos niveis minimos de servi¢o, das mobiliza¢des presenciais e dos incidentes multidisciplinares.
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7.15.2.2 - Nao seréa considerada compativel com a solugdo planejada qualquer estrutura operacional que elimine ou reduza
a capacidade técnica de um dos trés dominios a ponto de comprometer sua disponibilidade prépria, o atendimento
simultdneo de demandas ou o cumprimento dos niveis minimos de servigo aplicaveis ao respectivo item.

7.15.2.3 - A utilizagdo compartilhada de profissionais, quando tecnicamente possivel, ndo podera resultar em
indisponibilidade de especialidade, sobreposicéo incompativel de atribuicdes, redugcdo da capacidade de atendimento
simultdneo ou dependéncia de um Unico recurso para cobertura de mais de um dominio critico em situagdo que
comprometa os niveis minimos de servico.

7.15.2.4 - Considerando a segregacao funcional dos trés dominios técnicos, a possibilidade de acionamento simultédneo e
a necessidade de atuagdo multidisciplinar em incidentes criticos, a estrutura operacional da solugdo devera assegurar
disponibilidade técnica independente para cada dominio, ndo sendo admitida dependéncia de um Unico profissional como
unico recurso responsavel por dois ou mais dominios quando houver possibilidade de demandas concorrentes ou atuacédo
simultanea.

7.15.2.5 - Para fins deste Estudo Técnico Preliminar, a expressao “capacidade operacional minima” ndo se confunde com
posto de trabalho ou quantitativo fixo de empregados, correspondendo a obrigacdo de a solugdo contratada manter
cobertura técnica efetiva, independente e simultaneamente disponivel nos trés dominios especializados, em nivel
suficiente ao cumprimento integral dos niveis minimos de servigo e das demais obrigacdes contratuais.

7.15.2.6 - A autonomia gerencial da Contratada para organizar seus recursos humanos, distribuir atividades e utilizar
profissionais com competéncias multidisciplinares ndo autoriza a contabilizagdo simultdnea de um mesmo recurso como
capacidade operacional integral e independente de dois ou mais dominios técnicos quando as respectivas obrigacdes
demandarem atuagdo concorrente. Eventual compartilhamento de profissionais devera preservar, de forma objetivamente
demonstravel, a disponibilidade efetiva de cada especialidade, a capacidade de atendimento simultaneo, os requisitos de
senioridade, a mobilizacdo presencial e o cumprimento integral dos niveis minimos de servico, vedada a dupla
contabilizacdo artificial da capacidade técnica.

7.15.3 - O dimensionamento considerou que as demandas relacionadas aos trés dominios podem ocorrer de forma simultanea e
gue incidentes de elevada criticidade podem exigir atuacdo concorrente de Redes, Banco de Dados e Seguranga da Informacéo,
razdo pela qual a solucdo devera preservar capacidade operacional propria em cada dominio durante a execugdo, sem
dependéncia de atendimento sequencial entre especialidades.

7.15.4 - A estimativa referencial de capacidade operacional foi estabelecida mediante avaliacdo das trés categorias de servigos
especializadas integrantes da solugdo, considerando os requisitos de segregacgao funcional, disponibilidade técnica independente,
criticidade dos ambientes suportados e necessidade de execugdo simultanea de atividades. A referéncia minima de um perfil
sénior para cada dominio técnico constitui pardmetro de dimensionamento da capacidade operacional e de formacédo do preco
estimado, nao representando alocagdo permanente de empregado ou obrigacéo de dedicagdo exclusiva de mao de obra.

7.15.5 - A memoéria de dimensionamento deverd ser acompanhada dos elementos técnicos disponiveis que fundamentaram a
estimativa, incluindo levantamento agregado do ambiente, registros operacionais pertinentes, caracteristicas das categorias de
servigos, critérios de simultaneidade das demandas e parametros profissionais adotados. A comprovacdo deverd preservar o
sigilo de informacdes sensiveis sobre a infraestrutura tecnoldgica institucional.

7.15.6 - Para fins de afericdo da adequagdo da capacidade prevista, a Contratada devera assegurar, durante as janelas de
prestacdo aplicaveis, disponibilidade efetiva das competéncias especializadas previstas para cada dominio, inclusive em situagdes
de demandas concorrentes, sem prejuizo de sua autonomia para definir os quantitativos de recursos humanos necessarios ao
cumprimento dos niveis minimos de servigo.

7.15.7 - Quando a licitante considerar, na formag&o de sua proposta, estrutura operacional quantitativamente inferior & referéncia
técnico-econdmica utilizada pela Administracdo, devera demonstrar, antes da aceitacdo da proposta, mediante diligéncia
tecnicamente fundamentada, a suficiéncia da estrutura considerada para assegurar integralmente a capacidade operacional
prevista para os trés dominios especializados.

7.15.7.1 - A demonstracdo deverda contemplar memoria técnica de dimensionamento, metodologia de execucéo,
organizacdo da cobertura especializada, capacidade de atendimento simultédneo, requisitos de senioridade, condigGes de
mobilizacdo presencial, mecanismos de substituicdo, tratamento de incidentes multidisciplinares e comprovacdo da
viabilidade de cumprimento dos niveis minimos de servigo.

7.15.7.2 - A demonstracdo ndo exigird identificacdo nominal antecipada dos profissionais, mas devera apresentar
elementos objetivos, verificaveis e suficientes a avaliagdo da capacidade operacional considerada na formagéo do preco.

7.15.7.3 - Alegacdes genéricas de produtividade, automacgéo, compartilhamento de recursos, experiéncia empresarial,
reorganizagdo interna ou eficiéncia operacional ndo constituirdo, isoladamente, comprovagéo suficiente da preservacao da
capacidade exigida, devendo sua efetividade ser demonstrada mediante elementos técnicos pertinentes ao objeto.

12 de 50



7.15.7.4 - A andlise observara critérios objetivos previamente estabelecidos no Termo de Referéncia, asseguradas a
isonomia, a proporcionalidade, a possibilidade de diligéncia legalmente admitida e a vedacdo de alteracdo substancial da
proposta.

7.15.8 - A Equipe de Planejamento certifica que o dimensionamento da solucgéo foi realizado em observancia as regras e critérios
aplicaveis previstos no Anexo | da Portaria SGD/MGI n° 1.070/2023, consideradas suas altera¢Bes vigentes, utilizando-se como
referéncia o levantamento agregado do ambiente, a complexidade e criticidade da infraestrutura, a possibilidade de demandas
simultaneas, os perfis profissionais aplicaveis, os parAmetros oficiais de remuneracéo e Fator-K e os demais elementos técnicos
constantes dos autos.

REFERENCIA OPERACIONAL POR ITEM DE SERVICO

PERFIL QUANTIDADE
ITEM1 Conectividade de rede
1 Analista de redes e de comunicacgdo de dados Sénior 1
Referéncia estimativa de capacidade operacional: 1
ITEM 2 Banco de dados
2 Administrador de banco de dados — Sénior 1

Referéncia estimativa de capacidade operacional:
ITEM 3 Seguranca
1 Administrador em seguranga da informacéao — Sénior 1
Referéncia estimativa de capacidade operacional: 1
Capacidade operacional minima da solucgédo: cobertura técnica simultanea dos 3 dominios especializados.

Em conformidade com a Portaria SGD/MGI n° 1.070/2023, considerada sua atualizagdo pela Portaria SGD/MGI n° 5.921/2026.

7.16 - Os perfis profissionais utilizados no planejamento constituem referéncia técnico-econémica para definicdo da capacidade
operacional minima da solu¢do e ndo caracterizam postos de trabalho, dedicacdo exclusiva de mdo de obra, alocacdo nominal de
profissionais ou subordinacédo direta a Administragcdo. A Contratada mantera autonomia na organizacdo de seus recursos humanos,
desde que assegure capacidade operacional equivalente ou superior a dimensionada para cada dominio técnico, sem reducdo da
cobertura especializada necessaria ao cumprimento dos resultados e niveis minimos de servigo.

7.16.1 - A autonomia da Contratada para dimensionar e organizar sua estrutura de pessoal ndo autoriza reducdo da capacidade
operacional minima da solu¢do. Durante toda a vigéncia contratual, devera ser mantida capacidade técnica suficiente e
simultaneamente disponivel nos trés dominios especializados, de forma a atender demandas concorrentes, incidentes criticos,
mobilizagBes presenciais e niveis minimos de servico, ndo sendo admitida alegagdo de insuficiéncia, compartilhamento,
indisponibilidade ou sobreposicdo de recursos humanos como causa justificadora de descumprimento contratual.

7.16.2 - A capacidade operacional demonstrada para execucao dos servigos devera ser preservada durante toda a vigéncia
contratual. A Contratada podera promover ajustes em sua organizacéo interna, desde que tais alterag6es ndo provoquem reducao
da cobertura especializada, perda de senioridade, indisponibilidade de dominio técnico, comprometimento do atendimento
simultaneo, atraso injustificado de mobilizacéo presencial ou descumprimento dos niveis minimos de servigo.

7.16.2.1 - Identificada pela fiscalizacdo, mediante evidéncias objetivas, insuficiéncia da capacidade operacional
efetivamente disponibilizada, a Contratada devera apresentar e executar medidas corretivas compativeis com a gravidade
da ocorréncia e os prazos definidos no Termo de Referéncia, sem prejuizo da continuidade dos servicos, da apuracdo de
eventual descumprimento contratual e das demais consequéncias legalmente cabiveis.

7.16.2.2 - A utilizagdo de ferramentas de automacg&o, monitoramento, inteligéncia artificial ou mecanismos de execucao
remota ndo afastara a obrigacdo de preservacdo da capacidade especializada, da atuagdo humana tecnicamente
qualificada quando necessaria e da mobilizacdo presencial nas hipéteses contratualmente previstas.

7.16.3 - A funcao de preposto ou representante da Contratada possui natureza de interlocucéo e representacao contratual perante
a Administracdo e ndo seréa considerada, por si s6, demonstracdo de capacidade técnica especializada nos dominios de Redes,
Banco de Dados ou Seguranga da Informacéo.

7.16.3.1 - Eventual acumulagdo de funcdes de representagdo contratual e execugdo técnica somente serda admitida
quando compativel com as respectivas responsabilidades e desde que ndo comprometa a capacidade operacional, a
disponibilidade das especialidades, o atendimento simultdneo das demandas, a mobilizacdo presencial ou o cumprimento
dos niveis minimos de servigo.
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7.16.3.2 - A Contratada permanecera responsavel pela organizagdo de sua estrutura de representacdo e execugao
técnica, vedada qualquer interpretagdo que implique subordinacdo direta dos profissionais a Administragdo ou
transferéncia de suas obrigacdes de gestdo de pessoal a Contratante.

RESUMO E QUANTITATIVOS DE SERVICOS

Item Descricao dos Itens Cdédigo Catalogo* Unidade de Medida Quantidade estimada
1 Conectividade de rede 26980 Valor Fixo Mensal 12
2 Banco de dados 26980 Valor Fixo Mensal 12
3 Seguranga 26980 Valor Fixo Mensal 12

Em conformidade com a Portaria SGD/MGI n° 1.070/2023, considerada sua atualizagdo pela Portaria SGD/MGI n° 5.921/2026.

7.17 - A definicdo dos perfis profissionais especializados observou critérios relacionados a complexidade operacional do ambiente
computacional institucional, necessidade de experiéncia técnica compativel com ambientes criticos, requisitos relacionados a seguranga
da informacgéo e necessidade de atuacdo especializada em atividades de sustentagdo avancada da infraestrutura tecnoldgica.

DESCRIGCAO DE PROFISSIONAIS

Perfil
CBO*| Profissional Descricao da atuacao
de Referéncia

Profissional responsavel pela administracdo, operacdo, gerenciamento, otimizacdo e monitoramento dos
Administrador |recursos de banco de dados. Presta servicos de gerenciamento dos esquemas de banco de dados, alocacéo e
2123-|de banco de |administragcdo de recursos fisicos e légicos, realiza dimensionamentos e prospecgées de uso, monitora,

5 dados - ( incidentes e promove adequacdes, aprimoramentos e expansdo dos recursos. Pode atuar na andlise de dados

Sénior) propondo padrbes e assegurando a normalizagdo e melhor uso dos recursos para armazenamento e utilizagdo

de dados corporativos.

Analista de
2124- redes e de Profissional que atua na intercomunicacéo de redes locais e de longa distancia, com ou sem fio, assegurando a
10, comunicagio operagéo, desempenho e qualidade dos servigos de rede e comunicagdo de dados, bem como no aprimoramento
2123- e funcionamento adequados dos ativos de redes. Presta servicos de execucgdo, aprimoramento e manutengao
10 g? d_ad)os ( dos projetos de redes, além da configuracdo e otimizacédo de recursos de interconexdo de dados.

€nior

Profissional responséavel por assegurar a prestagdo de servicos de seguranca da informagéo, incluindo o
monitoramento e tratamento de incidentes, acbes preventivas, implantacdo e monitoramento de controles de
seguranga, realiza¢@o dos diferentes testes e inspe¢es de seguranga. presta servi¢os de controle de seguranca
preventivo e reativo relacionados aos diferentes ativos da infraestrutura, bem como apoia na implementagéo das
acoes técnicas previstas na politica de seguranca.

Administrador
2123-jem seguranca
20 da informacédo
- (Sénior)

Em conformidade com a Portaria SGD/MGI n° 1.070/2023, considerada sua atualizagdo pela Portaria SGD/MGI n° 5.921/2026.

7.18 - Os perfis previstos referem-se exclusivamente a execucdo de atividades técnicas especializadas relacionadas a sustentagdo
avancada da infraestrutura de TIC, administracdo de redes, administragdo de banco de dados, monitoramento da infraestrutura,
seguranca da informacédo e mitigacdo de riscos operacionais e cibernéticos, ndo abrangendo fungdes administrativas, comerciais ou
operacionais relacionadas a atendimento de primeiro nivel, help desk ou central de servigos.

7.19 - Também foi considerada a necessidade de distingdo entre atividades rotineiras de sustentacdo especializada e atividades de
elevada criticidade que demandam andlise técnica aprofundada, atuagdo especializada e mecanismos diferenciados de controle
operacional e seguranca institucional.

7.20 - A estimativa realizada demonstra que a solugdo proposta apresenta compatibilidade com as necessidades operacionais do IPEN
/ICNEN-SP, especialmente no que se refere a sustentagdo segura, continua e especializada da infraestrutura tecnoldgica institucional.

7.21 - Conclui-se, portanto, que os quantitativos definidos mostram-se adequados a complexidade do ambiente computacional
institucional, aos requisitos relacionados a continuidade operacional, & seguranc¢a da informacao, & mitigacéo de riscos tecnoldgicos e a
prote¢do da infraestrutura critica do IPEN/CNEN-SP.

7.22 - VERIFICAGAO DE ADERENCIA AOS CATALOGOS E MODELOS PADRONIZADOS DO SISP
7.22.1 - Para fins de observancia do art. 9°, § 6°, da Instrugdo Normativa SGD/ME n° 94/2022, a Equipe de Planejamento devera

verificar a existéncia de solugbes correspondentes ao objeto da contratagdo nos Catélogos de Solugbes de TIC com Condigbes
Padronizadas publicados pelo Orgéo Central do Sistema de Administra¢do dos Recursos de Tecnologia da Informacdo — SISP.
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7.22.2 - A verificagdo devera abranger, individualmente, os servicos de Conectividade e Infraestrutura de Redes, Administracéo de
Banco de Dados e Seguranga da Informacdo, considerando a natureza especializada da sustentacdo avancada, 0s requisitos
operacionais, 0s niveis minimos de servigo, os cddigos de catalogacdo e as demais condi¢cdes padronizadas eventualmente
aplicaveis.

7.22.3 - Identificada solugdo padronizada efetivamente correspondente ao objeto, deverdo ser observados os elementos
obrigatérios do respectivo catalogo, inclusive os parametros técnicos e econdmicos aplicaveis, ressalvadas as adaptacdes
legalmente admitidas e devidamente justificadas.

7.22.4 - Na auséncia de solucao padronizada correspondente, a inaplicabilidade devera ser demonstrada mediante manifestacéo
técnica especifica, com indicacdo das fontes consultadas e das diferencas materiais identificadas entre o objeto pretendido e as
soluges disponiveis.

7.22.5 - Independentemente da existéncia de solugdo correspondente nos catélogos, o planejamento observard o modelo de
contratacdo estabelecido pela Portaria SGD/MGI n® 1.070/2023, consideradas suas altera¢des vigentes, especialmente a Portaria
SGD/MGI n® 5.921/2026.

7.22.6 - A consulta aos Catalogos de Solugdes de TIC com Condi¢gSes Padronizadas do SISP, realizada em 5 de novembro de
2026 e documentada no Relatério Técnico de Consulta aos Catalogos SISP, documento SEI n® 4121145, néo identificou solucédo
padronizada com correspondéncia material direta ao objeto da presente contratagdo, apds analise individualizada das trés
categorias de servicos especializados: Conectividade e Infraestrutura de Redes, Administracdo de Banco de Dados e Seguranca
da Informacdo. Dessa forma, a modelagem técnica e econdmica permanece fundamentada no Modelo de Contratagdo de
Servicos de Operacao de Infraestrutura e Atendimento a Usuérios de TIC, instituido pela Portaria SGD/MGI n° 1.070/2023 e suas
alteracdes vigentes, especialmente a Portaria SGD/MGI n° 5.921/2026, observados os demais requisitos normativos aplicaveis.

7.22.7 - A Equipe de Planejamento certifica que o presente ETP atende aos requisitos aplicaveis do Anexo | da Portaria SGD/MGI
n® 1.070/2023, consideradas suas alteracdes vigentes, inclusive quanto a caracterizagao dos servigos, dimensionamento, perfis
referenciais, formacéo da estimativa econdmica, modelo de remuneragéo orientado a resultados e niveis minimos de servico

8. Levantamento de solucoes

8.1 - Em atendimento ao disposto na Lei n® 14.133/2021 e na Instrucdo Normativa SGD/ME n° 94/2022, foi realizado levantamento das
solugdes disponiveis no mercado aptas a atender as necessidades institucionais relacionadas a sustenta¢do avancada da infraestrutura
de Tecnologia da Informagdo e Comunicagdo — TIC do IPEN/CNEN-SP. A andlise considerou aspectos técnicos, operacionais,
administrativos e de governanga, observando as caracteristicas do ambiente tecnolégico institucional, a criticidade dos servigcos
suportados e a necessidade de manuten¢éo continua da infraestrutura tecnoldgica.

8.2 - O levantamento teve como objetivo identificar alternativas capazes de atender as demandas relacionadas a administracao
especializada da infraestrutura de redes, banco de dados, monitoramento da infraestrutura tecnolégica e seguranca da informagéo,
considerando requisitos relacionados a continuidade operacional, mitigacdo de riscos tecnologicos, prote¢do dos ativos institucionais e
capacidade de resposta a incidentes criticos.

8.3 - Para fins de avaliacdo das alternativas disponiveis, foram considerados critérios relacionados a aderéncia técnica da solugdo ao
ambiente institucional, capacidade operacional, especializacdo técnica requerida, modelo de execugdo contratual, governanca da
contratagdo, mitigacéo de riscos operacionais e compatibilidade com contratacéo orientada a entrega de resultados.

8.4 - A andlise técnica identificou as seguintes alternativas potencialmente aplicaveis ao atendimento da necessidade institucional:

Solucao Descricao

Solucdo 1  Contratacéo dos trés servicos especializados reunidos em Grupo Unico
Solucdo 2  Execugdo dos servigos exclusivamente pelo quadro proprio da Administragéo
Solucdo 3  Contratagéo dos servigos por fornecedores distintos

Solucdo 4  Contratagdo baseada em postos de trabalho ou homem-hora

8.5 - Solucéo 1: Contratacédo dos trés servicos especializados reunidos em Grupo Unico
8.5.1 - A solugdo mantém individualizados os dominios de Conectividade e Infraestrutura de Redes, Administracdo de Banco de

Dados e Seguranga da Informac&o quanto ao escopo, pre¢o, niveis minimos de servico, medigao e fiscalizagdo, porém atribui a
uma Unica Contratada a coordenacéo técnica e a responsabilidade pelo resultado global.
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8.5.2 - A alternativa apresenta elevada aderéncia ao ambiente institucional em razdo da interdependéncia operacional entre os
trés dominios, especialmente no tratamento de incidentes multidisciplinares, reduzindo riscos de transferéncia de
responsabilidade, divergéncias de diagndstico, fragmentacdo de evidéncias e atrasos decorrentes da necessidade de
coordenacao entre fornecedores distintos.

8.5.3 - A existéncia de mercado fornecedor apto a execucao integrada encontra-se demonstrada na Pesquisa de Mercado e
Validacdo da Capacidade de Atendimento aos Trés Itens em Grupo Unico (Dossié de Fornecedores Multidisciplinares),
documento SEI n° 3863872.

8.6 — Solucao 2: Execucgao dos servicos exclusivamente pelo quadro préprio da Administracao

A alternativa baseada na execu¢do dos servigos exclusivamente pelo quadro préprio da Administragdo foi analisada, tendo sido
identificadas limitagBes relacionadas a insuficiéncia de pessoal especializado, & necessidade permanente de atualizagdo tecnoldgica e &
dificuldade de manutencgdo de equipe multidisciplinar compativel com a elevada complexidade operacional da infraestrutura tecnoldgica
institucional.

8.6.1 - A inadequacdo da execucao integral pelo quadro proprio devera ser interpretada em conjunto com 0s registros
institucionais de composicdo e disponibilidade da forca de trabalho da &rea responséavel, com a distribuicdo de atribui¢cdes
atualmente existentes e com a amplitude dos trés dominios especializados abrangidos pela contratacéo, conforme documentacao
integrante dos autos.

8.6.2 - A execucdo indireta dos servicos pretendidos restringe-se a atividades técnicas especializadas de carater instrumental,
operacional e de sustentagdo da infraestrutura de TIC, ndo compreendendo a transferéncia a futura Contratada de competéncias
institucionais de planejamento estratégico, tomada de decisédo administrativa, supervisdo da Administracdo, exercicio de poder de
policia, regulacéo, aplicacdo de sang¢fes ou outras atribuicdes legalmente reservadas a agentes publicos.

8.6.2.1 - Permanecerdo sob responsabilidade exclusiva da Administracdo as decisdes relativas & governanca institucional
de TIC, definicdo de politicas e diretrizes, aprovagéo de intervengdes criticas, gestéo e fiscalizacdo contratual, autorizagao
de mudancas e exercicio das competéncias administrativas proprias dos servidores publicos.

8.6.2.2 - A Equipe de Planejamento, considerando a natureza instrumental e operacional dos servicos pretendidos e a
andlise das atribuicdes previstas no plano de cargos aplicavel a CNEN, atesta a viabilidade da execucgéo indireta das
atividades abrangidas pela contratagcdo, por ndo compreenderem a transferéncia de competéncias legalmente reservadas
aos servidores publicos, observadas as disposicdes legais pertinentes e preservadas integralmente as atribuicdes
institucionais de planejamento, decisdo, supervisdo, controle e fiscalizagdo da Administracao.

8.6.2.3 - A contratacdo tera por objeto a prestacdo de servicos especializados orientados a entrega de resultados, sem
subordinacao direta, pessoalidade, controle de jornada ou dedicacdo exclusiva de méo de obra, permanecendo a gestao
administrativa e operacional dos profissionais sob responsabilidade da Contratada.

8.7 - Solucéo 3: Contratacao dos servicos por fornecedores distintos

8.7.1 - A contratacd@o por fornecedores distintos apresenta como vantagem potencial a ampliacdo da participacdo de empresas
especializadas individualmente nos dominios de Redes, Banco de Dados ou Seguranga da Informacéo.

8.7.2 - Entretanto, a alternativa amplia as interfaces contratuais e a necessidade de coordenacdo entre empresas, especialmente
nas ocorréncias cuja causa-raiz transite entre conectividade, dados e seguranca.

8.7.3 - Foram identificados riscos relacionados a transferéncia de responsabilidade, divergéncia de diagnéstico, fragmentacéo de
evidéncias, conflito de prioridades e aumento do tempo de escalonamento em incidentes multidisciplinares.

8.7.4 - Diante da interdependéncia demonstrada na Matriz de Correlacéo Grupo Unico, documento SEI n° 3863866, a contratagao
por fornecedores distintos nao foi considerada a alternativa mais adequada para o ambiente institucional.

8.8 — Solucao 4: Contratacdo baseada em postos de trabalho ou homem-hora

8.8.1 - A solugdo baseada em postos de trabalho ou homem-hora demonstrou baixa aderéncia ao modelo de contratagcdo
orientado a entrega de resultados, além de apresentar limitagdes relacionadas a mensuracéo objetiva da qualidade dos servicos,
a fiscalizagcdo baseada em desempenho e a mitigacéo de riscos relacionados a dependéncia operacional.

8.9 — Conclusao da analise comparativa das solucdes

8.9.1 - Dentre as alternativas avaliadas, a contratacdo dos trés itens especializados reunidos em Grupo Unico apresentou maior aderéncia as
necessidades institucionais. A solucédo preserva a especializacdo técnica dos dominios de Redes, Banco de Dados e Seguranca da Informacdo,
assegurando simultaneamente integracdo operacional, coordenagdo técnica unica, responsabilizagdo global, fiscalizagdo individualizada por item
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e execucdo orientada a entrega de resultados.

9. Analise comparativa de solucoes

9.1 - Em conformidade com a Lei n°® 14.133/2021 e com a Instru¢cdo Normativa SGD/ME n° 94/2022, foi realizada andlise comparativa das
solugbes identificadas durante o levantamento de mercado, considerando critérios técnicos, operacionais, administrativos, de governanca
e de aderéncia as necessidades institucionais relacionadas a sustentacdo avancada da infraestrutura de Tecnologia da Informacgéo e
Comunicagdo — TIC do IPEN/CNEN-SP.

9.2 - A andlise considerou as caracteristicas do ambiente tecnoldgico institucional, composto por infraestrutura de elevada complexidade
operacional, multiplos ambientes especializados, ativos criticos de rede, sistemas institucionais estratégicos e necessidade continua de
manutencao da disponibilidade, estabilidade e seguranca dos servicos de TIC utilizados pelas areas de pesquisa, producéo, operagéo
laboratorial e administragao institucional.

9.3 - Para fins comparativos, foram utilizados critérios relacionados a especializagdo técnica, capacidade operacional, continuidade dos
servigos, mitigacdo de riscos tecnoldgicos, seguranca da informacdo, facilidade de fiscalizagdo contratual, aderéncia ao modelo de
contratagcdo orientado a entrega de resultados e compatibilidade com as diretrizes aplicaveis as contratacdes de TIC da Administracéo
Publica Federal.

9.4 — CRITERIOS UTILIZADOS NA ANALISE COMPARATIVA
9.4.1 - A andlise comparativa das solucdes foi realizada considerando os seguintes critérios:

aderéncia as necessidades institucionais;
especializacéo técnica;

continuidade operacional;

seguranca da informacéo;

mitigacdo de riscos operacionais e cibernéticos;
segregacdo funcional,

governanca e fiscalizacdo contratual;

aderéncia a contratacéo orientada a resultados;
escalabilidade operacional;

dependéncia operacional;

viabilidade técnica e operacional.

9.4.2 - Também foram considerados aspectos relacionados a capacidade de atuacdo em ambientes criticos, necessidade de
protecdo da infraestrutura tecnoldgica institucional e possibilidade de fiscalizagdo baseada em indicadores objetivos de
desempenho e niveis minimos de servigo.

9.5 - QUADRO COMPARATIVO DAS SOLUCOES

Critério Solucao 1 - Trés itens em Solucao 2 — Quadro Solucao 3 - Solucao 4 - Posto de
Grupo Unico Préprio Fornecedores Distintos Trabalho

Especializacéo técnica Elevada Baixa Elevada Média
Continuidade operacional Elevada Baixa Média Média
Seguranca da informacéo Elevada Média Média/Elevada Média
Mitigagédo de riscos Elevada Baixa Média Baixa
Segregacao funcional Elevada Média Elevada Baixa
telled T L Elevada Média Média Baixa
resultados

Dependéncia operacional Média Média Baixa Média
Aderéncia ao ambiente . - .
critico do IPEN Elevada Baixa Média Baixa

TN o
pinc SIS CR At Elevada Média Elevada Baixa

94/2022

9.5.1 - Para fins do critério “dependéncia operacional”, a classificagcdo atribuida ndo deve ser interpretada isoladamente como
vantagem da fragmentagdo contratual. A contratacdo por fornecedores distintos reduz a concentragdo da execug¢do em um Unico
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prestador, porém amplia a dependéncia de coordenacdo entre multiplos fornecedores, interfaces técnicas e mecanismos de
responsabilizacdo, riscos avaliados conjuntamente nos demais critérios desta analise. Assim, a avaliacdo deve considerar o
conjunto dos critérios técnicos, operacionais e de governanca, e néo a classificacéo isolada de um unico fator.

9.6 - RESULTADO DA ANALISE COMPARATIVA

9.6.1 - A analise comparativa demonstrou que a contratacdo dos trés itens especializados reunidos em Grupo Unico apresenta
maior aderéncia as necessidades institucionais.

9.6.2 - A solucdo preserva a especializacao técnica dos dominios de Redes, Banco de Dados e Seguranca da Informagédo e
assegura integragdo e coordenacao Unica na resposta a incidentes e intervengdes multidisciplinares.

9.6.3 - A modelagem permanece orientada a resultados, com niveis minimos de servico, critérios de aceite, indicadores e medigéo
individualizados por item.

9.6.4 - Sob a perspectiva operacional, o Grupo Unico reduz o risco de controvérsia entre fornecedores e o tempo de
escalonamento em incidentes que envolvam mais de uma especialidade.

9.6.5 - A existéncia de mercado fornecedor apto ao atendimento conjunto foi demonstrada na Pesquisa de Mercado, SEI n°
3863863, e a interdependéncia técnica esta demonstrada na Matriz de Correlacdo Grupo Unico, SEI n° 3863866.

10. Registro de solucoes consideradas inviaveis

10.0 - Em conformidade com a Lei n® 14.133/2021 e com a Instrugdo Normativa SGD/ME n° 94/2022, foram registradas as solugdes
avaliadas durante o levantamento de mercado que ndo apresentaram aderéncia suficiente as necessidades institucionais relacionadas a
sustentacdo avancada da infraestrutura de Tecnologia da Informacdo e Comunicagédo — TIC do IPEN/CNEN-SP.

10.1 - A analise considerou aspectos técnicos, operacionais, administrativos e de governancga, observando as caracteristicas do ambiente
tecnologico institucional, a criticidade dos servigos suportados, a necessidade de especializagdo técnica e os requisitos relacionados a
continuidade operacional, seguranca da informacgéo e mitigacao de riscos tecnoldgicos.

10.2 - EXECUGAO DOS SERVICOS PELO QUADRO PROPRIO DA ADMINISTRAGAO

10.2.1 - A solucao baseada na execuc¢do integral dos servigos pelo quadro préprio da Administracéo foi considerada inadequada
para atendimento das necessidades identificadas neste Estudo Técnico Preliminar, especialmente em razédo da insuficiéncia de
recursos humanos especializados compativeis com a complexidade operacional do ambiente tecnoldgico institucional.

10.2.2 - A andlise realizada demonstrou que a sustentacdo avangada da infraestrutura de TIC do IPEN/CNEN-SP demanda
atuacdo técnica multidisciplinar, atualizacdo tecnolégica continua e capacidade operacional especializada nas areas de
infraestrutura de redes, banco de dados e seguranca da informagéo, caracteristicas que ndo se mostram plenamente compativeis
com a estrutura atualmente disponivel.

10.2.3 - Além disso, a solugdo apresenta limitagcdes relacionadas a expansdo da capacidade operacional, a necessidade
permanente de capacitacdo técnica e a manutencdo de equipe especializada compativel com a evolucdo tecnolégica dos
ambientes de infraestrutura e seguranca cibernética.

10.3 - CONTRATAGAO BASEADA EM POSTOS DE TRABALHO OU HOMEM-HORA

10.3.1 - A solucdo baseada na contratacdo por postos de trabalho, homem-hora ou simples disponibilizacéo de profissionais foi
considerada inadequada por apresentar baixa aderéncia ao modelo de contratagdo orientado a entrega de resultados aplicavel as
contratacdes de TIC da Administragdo Publica Federal.

10.3.2 - A andlise identificou limitagBes relacionadas a dificuldade de mensuragao objetiva da qualidade dos servigos prestados, &
auséncia de vinculacdo efetiva entre remuneracdo e desempenho operacional e a menor eficiéncia dos mecanismos de
fiscalizacéo contratual baseados em indicadores e niveis minimos de servico.

10.3.3 - Também foi verificado que esse modelo apresenta menor aderéncia as diretrizes da Portaria SGD/MGI n° 1.070/2023 e
suas alteracdes, especialmente a Portaria SGD/MGI n° 5.921/2026, bem como as boas préaticas de governanca de TIC
relacionadas a contratagdo especializada de servicos técnicos.

10.4 - CONTRATAGAO DOS SERVIGOS POR FORNECEDORES DISTINTOS
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10.4.1 - A contratagdo dos trés dominios por fornecedores distintos foi considerada tecnicamente possivel, porém menos
adequada as necessidades institucionais, em razdo da elevada interdependéncia operacional entre Conectividade e Infraestrutura
de Redes, Administracdo de Banco de Dados e Seguranca da Informacéo.

10.4.2 - A fragmentacédo contratual ampliaria as interfaces entre fornecedores, a necessidade de coordenacao pela Administracéo
e os riscos de transferéncia de responsabilidade, divergéncia de diagnéstico, fragmentacao de evidéncias, conflito de prioridades
e aumento do tempo de resposta em incidentes multidisciplinares.

10.4.3 - Considerando a andlise comparativa realizada, a Matriz de Correlacao Institucional e a Pesquisa de Mercado e Validacao
do Grupo Unico, a contratacéo por fornecedores distintos néo foi considerada a alternativa mais adequada para o atendimento da
necessidade institucional.

10.5 - CONCLUSAO

10.5.1 - Apo6s as analises realizadas, concluiu-se que as soluges descartadas ndo apresentam aderéncia suficiente as
necessidades operacionais, técnicas e de governanca relacionadas a sustentacédo avangada da infraestrutura tecnolégica do IPEN
/CNEN-SP.

10.5.2 - A andlise demonstrou que a contratacdo dos trés itens especializados reunidos em Grupo Unico apresenta melhor
compatibilidade com os requisitos de especializacdo técnica, continuidade operacional, seguranca da informacgéo, mitigacédo de
riscos tecnolégicos, coordenacéo integrada e contratagdo orientada a entrega de resultados, mostrando-se mais adequada as
caracteristicas do ambiente institucional e as necessidades da Administragdo.

11. Analise comparativa de custos (TCO)

11.1 - Em conformidade com a Lei n°® 14.133/2021 e com a Instru¢cdo Normativa SGD/ME n° 94/2022, foi realizada analise comparativa de
custos das solugOes identificadas durante o levantamento de mercado, considerando os custos diretos e indiretos relacionados a
sustentacdo da infraestrutura de Tecnologia da Informa¢&@o e Comunicacgdo — TIC do IPEN/CNEN-SP.

11.2 - A andlise foi desenvolvida sob a perspectiva de Custo Total de Propriedade (Total Cost of Ownership — TCO), contemplando néo
apenas os custos estimados da contratagdo, mas também os impactos operacionais associados a continuidade dos servigos, a
disponibilidade da infraestrutura tecnoldgica, a necessidade de especializagdo técnica, a mitigacdo de riscos operacionais e a
sustentagcdo dos ambientes institucionais criticos.

11.3 - Para fins comparativos, também foram avaliados aspectos relacionados ao nivel de especializagdo técnica requerido, a capacidade
operacional das solugfes analisadas, aos impactos decorrentes de eventual indisponibilidade dos servicos, a necessidade de atualizacédo
tecnologica continua, a eficiéncia da fiscalizagédo contratual e & aderéncia das alternativas ao modelo de contratagcdo orientado a entrega
de resultados.

11.4 - PREMISSAS UTILIZADAS NA ANALISE DE CUSTOS
11.4.1 - A andlise comparativa de custos foi elaborada considerando:

custos estimados da prestacéo dos servigcos especializados;

custos operacionais relacionados a sustentacao da infraestrutura tecnolégica;
custos administrativos da gestao contratual;

necessidade de atualizagéo técnica continua;

custos indiretos relacionados a indisponibilidade de servicos criticos;
impactos associados a mitigagdo de riscos operacionais e cibernéticos.

11.4.2 - Também foram considerados fatores relacionados a necessidade de atuacdo técnica especializada nas areas de
infraestrutura de redes, administracdo de banco de dados e seguranca da informacéo, observando a complexidade operacional do
ambiente tecnolégico institucional.

11.5 - ANALISE DAS SOLUGCOES AVALIADAS

11.5.1 - A solucdo baseada na execucgédo dos servi¢os pelo quadro préprio da Administracdo apresentou limitagdes relacionadas a
necessidade de ampliagdo da estrutura técnica interna, capacitagdo continua e manutencdo de equipe multidisciplinar
especializada compativel com as demandas operacionais da infraestrutura tecnoldgica institucional.

11.5.2 - A solugéo baseada na contratagdo por postos de trabalho ou homem-hora demonstrou menor aderéncia a contratagao
orientada a entrega de resultados, além de apresentar limitagcdes relacionadas a mensuragéo objetiva da qualidade dos servigos e
fiscalizacdo baseada em desempenho operacional.
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11.5.3 - A solugéo baseada na contratacéo dos trés itens em Grupo Unico apresenta maior eficiéncia operacional ao concentrar a
coordenacao técnica e a responsabilidade global, preservando a individualizagdo dos custos, niveis minimos de servi¢o e critérios
de medic&o de cada especialidade.

11.5.4 - A anélise comparativa demonstrou que o Grupo Unico apresenta melhor equilibrio entre custo operacional, especializaco
técnica, eficiéncia, continuidade e mitigacdo de riscos de interface, especialmente quando considerados os custos indiretos
associados a coordenacgdo de multiplos contratos e a resolucédo de incidentes multidisciplinares.

11.6 - COMPARATIVO CONSOLIDADO DAS SOLUGOES

Solucao Custo direto Custo indireto Risco operacional Eficiéncia operacional Aderéncia ao IPEN
Quadro proprio Elevado Elevado Elevado Média Baixa
Posto de trabalho Médio Elevado Elevado Baixa Baixa
Fornecedores distintos Médio Elevado Médio/Alto Média Média
Trés itens em Grupo Unico Médio Baixo/Médio Baixo Elevada Elevada

11.6.1 - A classificagdo comparativa apresentada nio pressupde que o Grupo Unico possua necessariamente menor preco
nominal do que a soma de contratagdes independentes, mas considera o custo total associado a execugéo da solugdo, incluindo
interfaces contratuais, esforco de coordenacgdo, tratamento de incidentes multidisciplinares, risco de transferéncia de
responsabilidade, tempo de escalonamento e esforgo de fiscalizacao.

11.6.2 - A concluséo econdmica devera ser interpretada conjuntamente com a Pesquisa de Mercado e a Validagao da Capacidade
de Atendimento Multidisciplinar juntadas aos autos, as quais demonstram a existéncia de mercado fornecedor apto ao
atendimento conjunto e d&o suporte a avaliacdo de viabilidade comercial da formac&o do Grupo Unico.

11.6.3 - As classificagGes qualitativas constantes do quadro comparativo possuem finalidade de apoio a decisdo e representam
avaliacdo relativa das alternativas quanto aos fatores identificados no planejamento, ndo constituindo cotacdo individual ou
estimativa monetaria autbnoma de cada solugcdo. Foram considerados, entre outros fatores, esforco administrativo de gestéo e
fiscalizagdo, quantidade de interfaces contratuais, necessidade de coordenacdo entre prestadores, risco de transferéncia de
responsabilidade, tempo potencial de escalonamento, necessidade de manutencéo de competéncias especializadas e impactos
associados a indisponibilidade dos servigos.

11.7 - MEMORIA DE CALCULO REFERENCIAL DA SOLUGAO
11.7.1 - A memodria de célculo da solugdo considerada viavel foi elaborada com base:

| — na Portaria SGD/MGI n° 1.070/2023;

Il — na atualizagdo dos parametros promovida pela Portaria SGD/MGI n° 5.921/2026, documento SEI n° 3863844;
IIl — nos salarios referenciais e Fatores-K vigentes aplicaveis aos perfis ARED-03, ABD-03 e ASEG-03;

IV — na premissa econdmico-preventiva correspondente a 30% dos salarios referenciais, destinada exclusivamente
a formacéo conservadora do orgamento estimado diante da possibilidade tecnicamente demonstrada de execugao
de atividades presenciais potencialmente sujeitas ao regime juridico de periculosidade, conforme Nota Técnica
SESIC n° 32/2026 — SEI n® 4119961, Matriz de Atividades N3 em Areas de Risco — SEI n°® 4121143, Laudo Técnico
ARI — SEI n°® 3863838, NR-16 — SEI n° 3863841 e Portaria MTE n° 518/2003 — SEI n° 3863847,

V — na NR-16, documento SEI n°® 3863841;

V| — na Portaria MTE n° 518/2003, documento SE| n® 3863847;

VIl — no Laudo Técnico ARI, documento SEI n°® 3863838; e

VIII — nos demais parametros oficiais e documentos técnicos constantes do processo.

11.7.1.1 - A parcela econémico-preventiva correspondente a 30% ndo representa pagamento antecipado de adicional
trabalhista, reconhecimento administrativo de direito individual ou imposicdo de estrutura remuneratéria a futura
Contratada. Trata-se exclusivamente de pardmetro de planejamento destinado a evitar que o or¢gamento estimado seja
formado sob a premissa de inexisténcia absoluta de custo relacionado a uma condi¢gdo de execugao que o proprio objeto

admite e, em determinadas ocorréncias, exige.

11.7.1.2 - A exclusao integral desse componente implicaria adotar, para formacdo do orcamento, a hipétese de que
nenhuma intervengdo contratualmente exigivel produzira condicdo técnico-ocupacional capaz de gerar obrigacédo
trabalhista correlata, conclusdo que ndo encontra respaldo suficiente no Laudo ARI, na Matriz de Atividades N3 em Areas
de Risco ou nas caracteristicas operacionais das instala¢cdes abrangidas pela solugéo.

11.7.1.3 - Por essa razdo, a Administracdo adota abordagem conservadora para formagdo do preco de referéncia, sem
interferir na gestdo trabalhista da futura Contratada e sem afastar a obrigagdo de analise concreta das condi¢Ges de
exposi¢ao pelo profissional legalmente habilitado.
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11.7.2 - A composicao estimativa de custos foi utilizada como referéncia econdmica para dimensionamento da solugao,
observando modelo contratual orientado ao atendimento de niveis minimos de servigo e indicadores de desempenho.

11.7.3 - Os parametros econdmicos apresentados possuem carater exclusivamente estimativo e referencial, utilizados apenas
para andlise comparativa de viabilidade econémica da solugdo, ndo representando composicdo obrigatdria de precos da futura
contratacao, quantitativo vinculante de profissionais ou modelo de remuneracao baseado em postos de trabalho.

11.7.4 - A utilizacdo de parédmetros econdmicos referenciais pela Administragdo ndo impede a andlise individualizada da
exequibilidade das propostas, inclusive quanto a compatibilidade da estrutura de custos apresentada com a qualificacéo técnica
exigida, os requisitos de mobilizagédo presencial, as obrigacdes trabalhistas e os niveis minimos de servico estabelecidos para
cada dominio técnico.

ESTIMATIVA REFERENCIAL DE CAPACIDADE OPERACIONAL DA SOLUGAO

Item

2

. o Salario- Parcela econdmico- Base referencial para  Fator-
Perfil Cédigo : . i Valor mensal
base preventiva (30%) estimativa K
- ARED- R$
Redes - Sénior 03 10.750,00 R$ 3.225,00 R$ 13.975,00 2,03 RS$ 28.369,25
Banco de Dados - Sénior ABD- RS R$ 3.333,75 R$ 14.446,24 2,02 R$29.181,40
03 11.112,49 T o ’ R
Seguranca da Informacdo ASEG- R$
_ Sénior 03 15.586.67 R$ 4.676,00 R$ 20.262,67 1,99 R$40.322,71
TOTAL GRUPO UNICO A 97'§73’36
Imés

Subtotal mensal estimado: R$ 97.873,36. (noventa e sete mil, oitocentos e setenta e trés reais e trinta e seis centavos)

11.7.5 - Para uniformizacdo da memdria de calculo, a parcela econdmico-preventiva correspondente a 30%, a base referencial e o
valor mensal unitario serdo considerados com duas casas decimais, adotando-se metodologia uniforme para os trés perfis
técnicos, exclusivamente para fins de estimativa administrativa.

11.7.6 - Os valores salariais e Fatores-K utilizados foram atualizados em conformidade com a Portaria SGD/MGI n° 5.921, de 22
de julho de 2026, que alterou os referenciais constantes da Portaria SGD/MGI n® 1.070/2023. Considerando que a contratacéo
ainda se encontra em fase preparatéria e que a formacéo definitiva dos precos ocorrera sob a vigéncia da nova referéncia, sua
adocdo no planejamento assegura atualidade, exequibilidade e compatibilidade da estimativa com os parametros oficiais
aplicaveis.

11.7.6.1 - A utilizacdo dos pardmetros da Portaria SGD/MGI n° 5.921/2026 no presente planejamento observa sua
aplicacdo temporal, devendo a estimativa administrativa e os documentos subsequentes da contratacdo permanecer
compativeis com a data de vigéncia dos referenciais e com as orientacbes expedidas pelo Orgdo Central do SISP
aplicaveis a data da publicacéo do edital.

11.7.7 - Os valores apresentados correspondem a parametros referenciais utilizados exclusivamente para formacao da estimativa
administrativa, ndo representando salario obrigatério a ser pago pela futura Contratada nem substituindo sua Planilha de Custos e
Formagéo de Precos.

11.7.7.1 - A inclusdo da parcela econdmico-preventiva correspondente a 30% na estimativa dos trés dominios técnicos
decorre da conjugacao de trés elementos objetivos: a existéncia comprovada de instalagcdes e ambientes submetidos a
controle radiol6gico; a presenca de ativos tecnoldgicos cuja sustentacdo integra o objeto da contratacdo nesses
ambientes; e a obrigacdo contratual de capacidade de mobilizacdo presencial quando a solugdo exclusivamente remota
nao for tecnicamente possivel ou suficiente.

11.7.7.1.1 - A utilizagcéo da parcela no orgamento ndo presume que todos os profissionais, durante toda a execugao
contratual, estardo submetidos a condi¢des de periculosidade. Seu objetivo é impedir que a Administracéo forme o
preco de referéncia com base na premissa oposta — igualmente ndo demonstrada — de que nenhuma atividade
exigivel produzira situagdo juridicamente relevante para fins trabalhistas.

11.7.7.1.2 - O enquadramento individual, a frequéncia, a duracdo e as condi¢cdes efetivas de exposicao
permanecerao sujeitos a avaliagdo técnico-ocupacional competente, sob responsabilidade da empregadora, nos

termos da legislacéo aplicavel.

11.7.7.2 - A caracterizagdo efetiva das condi¢Ges trabalhistas dos profissionais empregados permanecera sob
responsabilidade da futura Contratada.
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11.7.8 - Os valores acima possuem natureza exclusivamente referencial para dimensionamento econémico da solugdo e nao
representam remuneracao individual, salario, posto de trabalho, alocacéo fixa de profissionais ou dedicagdo exclusiva de méo de
obra. A futura contratacdo serd remunerada pela prestacdo dos servicos especializados, conforme niveis minimos de servigo,
indicadores de desempenho, aceite técnico e critérios de medi¢éo definidos no Termo de Referéncia.

11.7.9 - Os perfis referenciais utilizados na composi¢do estimativa de custos representam parametros técnicos de mercado
empregados para dimensionamento econdmico da solugdo e ndo configuram postos de trabalho, alocacao fixa ou obrigatoriedade
de composicdo nominal especifica da equipe pela futura Contratada. Essa autonomia de organizagdo ndo afasta, contudo, a
obrigacdo de manutencdo da capacidade operacional minima por dominio técnico estabelecida nos itens 7.14 a 7.16.1 deste
Estudo Técnico Preliminar, inclusive quanto a disponibilidade simultdnea das especialidades necessarias a adequada execucao
dos servicos.

11.7.10 - A metodologia de formagdo do preco estimado deverd observar os parametros oficiais aplicaveis ao modelo de
contratagdo de servigos de operacdo de infraestrutura de TIC estabelecido pela Portaria SGD/MGI n® 1.070/2023, consideradas
suas alteragbes vigentes, especialmente a Portaria SGD/MGI n° 5.921/2026, mediante utilizacdo dos perfis profissionais
referenciais, salarios de referéncia, Fatores-K e demais componentes de custos pertinentes a solugdo.

11.7.11 - A verificagdo de existéncia de precos maximos de compra de TIC — PMC-TIC aplicaveis aos servicos pretendidos devera
integrar a analise dos Catalogos de SolugBes de TIC com Condig6es Padronizadas, de forma a assegurar a utilizagdo dos
parédmetros obrigatérios quando identificada solucéo efetivamente correspondente ao objeto contratado.

11.7.12 - A manifestacdo conclusiva sobre a aplicabilidade ou inaplicabilidade do PMC-TIC devera ser registrada nos autos,
acompanhada dos fundamentos e das evidéncias pertinentes, observando-se o art. 20 da Instru¢do Normativa SGD/ME n° 94
/2022 e as disposi¢des aplicaveis da Instrugdo Normativa SEGES/ME n° 65/2021.

11.7.13 - DA APLICABILIDADE DO PREGO MAXIMO DE COMPRA DE ITEM DE TIC - PMC-TIC

11.7.13.1 - Em atendimento aos arts. 20, § 3° e 40 da Instrugdo Normativa SGD/ME n° 94/2022, a Equipe de
Planejamento realizou consulta aos Catalogos de Solugdes de TIC com Condi¢cdes Padronizadas disponibilizados pelo
Orgéio Central do SISP, conforme Relatério Técnico de Consulta realizado em 5 de novembro de 2026, documento SEI n°
4121145.

11.7.13.2 - A andlise nao identificou PMC-TIC diretamente correspondente aos trés servigos continuados de sustentacao
avancada que integram o objeto da contratagdo, razdo pela qual ndo ha, nos catdlogos consultados, preco maximo
especifico aplicavel as respectivas categorias de servigos.

11.7.13.3 - A auséncia de PMC-TIC diretamente correspondente ndo afasta a obrigatoriedade de observancia do Modelo
de Contratacdo de Servicos de Operacéo de Infraestrutura e Atendimento a Usuérios de TIC, estabelecido pela Portaria
SGD/MGI n° 1.070/2023 e suas alteracdes, especialmente a Portaria SGD/MGI n° 5.921/2026.

11.7.13.4 - A estimativa econdmica permanece fundamentada nos parametros oficiais de salarios referenciais e Fatores-K
aplicaveis aos perfis ARED-03, ABD-03 e ASEG-03, associados a pesquisa de precos e a memoéria de calculo
documentadas nos autos, observadas as peculiaridades operacionais do IPEN/CNEN-SP e as disposi¢des aplicaveis da
Instrugdo Normativa SEGES/ME n° 65/2021.

11.7.13.5 - A consulta aos catalogos devera ser renovada quando configuradas as hipoteses previstas no art. 40, § 2°, da
Instrugdo Normativa SGD/ME n° 94/2022, assegurando a observancia dos parametros oficiais eventualmente aplicaveis a
contratacao.

11.8 - ESTIMATIVA GLOBAL DA CONTRATAGAO

11.8.1 - Considerando os quantitativos estimados e o periodo inicialmente previsto para execugdo contratual, foi elaborada a
seguinte estimativa referencial de custos:

Descricao Valor
Valor mensal estimado R$ 97.873,36.
Quantidade estimada de meses 12
Valor global estimado R$ 1.174.480,32

Valor anual estimado: R$ 1.174.480,32 (um milh&o, cento e setenta e quatro mil, quatrocentos e oitenta reais e trinta e dois centavos)

11.9 - REAJUSTE CONTRATUAL

11.9.1 - Nos futuros reajustes contratuais devera ser aplicado o indice de Custo da Tecnologia da Informacéo — ICTI, calculado

pelo IPEA, nos termos do art. 24 da Instrugdo Normativa SGD/ME n° 94/2022.
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11.9.2 - A adocao do ICTI mostra-se adequada em razdo da maior aderéncia do indice as variages especificas do mercado de
Tecnologia da Informa¢&@o e Comunicagéo.

11.10 - REONERAGAO DA FOLHA DE PAGAMENTO

11.10.1 - A composi¢do estimativa de custos deveri observar os efeitos decorrentes da reonera¢do gradual da folha de
pagamentos prevista na Lei n® 12.546/2011, com altera¢des promovidas pela Lei n° 14.973/2024.

Percentual da aliquota original de CPRB  Percentual da contribuicdo patronal ordinaria sobre

Ano aplicavel no regime de transicdo folha restabelecido
2025 80% 25%
2026 60% 50%
2027 40% 75%
2028 0% 100%

11.10.2 - Eventuais pedidos de reequilibrio econdmico-financeiro deverdo ser formalmente fundamentados e acompanhados de
memoria de calculo detalhada demonstrando a repercussao efetiva dos impactos tributarios nos pre¢os contratados.

11.10.3 - Os parametros tributarios, previdenciarios e econémicos, bem como os percentuais utilizados na presente estimativa,
possuem carater exclusivamente referencial para fins de andlise econdmica da solugdo, ndo caracterizando nem representando
vinculacdo da futura contratagdo a regime de dedicacdo exclusiva de méo de obra, fornecimento de postos de trabalho ou
alocagéo fixa de profissionais a Administracao.

11.11 - CONCLUSAO DA ANALISE DE CUSTOS

11.11.1 - A analise comparativa de custos demonstrou que a solugdo baseada na contratagdo dos trés itens especializados
reunidos em Grupo Unico apresenta melhor equilibrio entre custo operacional, eficiéncia técnica, capacidade operacional,
responsabilizacdo e mitigagdo de riscos de interface, mostrando-se mais adequada as necessidades relacionadas a sustentagéo
da infraestrutura tecnol6gica do IPEN/CNEN-SP.

11.11.2 - A solugdo escolhida apresentou maior aderéncia ao modelo de contratagdo orientado a entrega de resultados,
permitindo melhor especializagdo técnica, maior eficiéncia operacional e reducdo dos riscos relacionados a continuidade dos
servigos de TIC e a sustentagcdo dos ambientes tecnolédgicos institucionais.

11.11.3 - Conclui-se, portanto, que a solucdo proposta apresenta vantajosidade econémica e operacional para a Administracao,
observando os principios da eficiéncia, economicidade, continuidade operacional e governanca aplicaveis as contratacfes de TIC
da Administracéo Publica Federal.

11.11.4 - A presente contrata¢do encontra-se alinhada ao Plano Diretor de Tecnologia da Informagédo e Comunicac¢do — PDTIC, ao
Plano de Contratagcdes Anual — PCA e as diretrizes institucionais de governanca digital, seguranca da informagao e continuidade
operacional do IPEN/CNEN-SP. Quanto ao Plano Diretor de Logistica Sustentavel — PLS aplicavel a CNEN, documento SEI n°
4119856, a contratagdo deverd observar as diretrizes pertinentes a racionalizagdo do uso de recursos, eficiéncia operacional,
reducdo de deslocamentos desnecessarios e adogao de praticas sustentaveis compativeis com a natureza dos servigos técnicos
especializados de TIC, preservadas as exigéncias de seguranca da informacéo e continuidade operacional da institui¢&o.

11.11.5 - A exigéncia de qualificagdo técnica, capacitacdes, certificacbes ou comprovag¢des equivalentes nos dominios
especializados da contratacdo também contribui para a reducéo do Custo Total de Propriedade — TCO, na medida em que tende
a reduzir custos indiretos associados a falhas de execucdo, retrabalho técnico, aumento do tempo de diagndstico,
indisponibilidade prolongada de servigos criticos, tratamento inadequado de incidentes de seguranca, fragilidade na
documentacao operacional e aumento do esfor¢co administrativo de fiscalizacao.

11.11.6 - Sob a perspectiva econdmica, a exigéncia de maturidade técnica da contratada e de seus profissionais mostra-se
vantajosa porque reduz a probabilidade de erros em ambientes criticos de redes, bancos de dados e seguranca da informacéo,
cujas falhas podem produzir impactos significativamente superiores ao custo direto da contratacdo. Dessa forma, a exigéncia
contribui para maior eficiéncia, economicidade, seguranca operacional e continuidade dos servicos institucionais.

11.11.7 - A aceitacao de certificacdes, ISOs ou comprovagdes equivalentes também se justifica sob a perspectiva econémica, pois
constitui mecanismo de reducgdo de custos indiretos associados a falhas de execucao, indisponibilidade prolongada de servigos
criticos, retrabalho técnico, baixa maturidade de processos, tratamento inadequado de incidentes e aumento do esforco de
fiscalizagdo. Assim, tais comprovacdes contribuem para a reducdo do Custo Total de Propriedade — TCO da solugdo, sem
vincular a contratacdo a marca, fabricante, tecnologia especifica ou entidade certificadora exclusiva.
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12. Descricdo da solucao de TIC a ser contratada

12.1 - A solugdo de Tecnologia da Informacdo e Comunicacdo — TIC a ser contratada consiste na prestacdo de servigos técnicos
especializados em Seguranc¢a da Informacédo, Gestao de Dados e Redes, destinados a sustentagdo da infraestrutura tecnoldgica do IPEN
/CNEN-SP, mediante execug¢do orientada a entrega de resultados e baseada em niveis minimos de servi¢co e indicadores objetivos de
desempenho.

12.2 - A mensuracéo dos servicos especializados devera observar critérios objetivos relacionados a execugcéo das demandas técnicas,
cumprimento dos niveis minimos de servigo, tratamento de incidentes especializados, disponibilidade operacional da infraestrutura
suportada, atendimento dos tempos de resposta e resolugdo, bem como demais indicadores técnicos vinculados aos resultados
efetivamente entregues a Administracao.

12.3 - A contratagdo contempla servigos especializados voltados a administracéo e sustentacdo da infraestrutura de redes, administragédo
de banco de dados, monitoramento da infraestrutura tecnolégica e apoio especializado as atividades relacionadas a seguranca da
informacdo, observando as necessidades operacionais do ambiente computacional institucional e os requisitos relacionados a
continuidade dos servicos de TIC.

12.4 - A solucdo devera possuir capacidade técnica compativel com ambientes tecnologicos de elevada complexidade operacional,
abrangendo atuagdo preventiva, corretiva e evolutiva sobre os ativos e servicos de infraestrutura tecnoldgica utilizados pelas areas
administrativas, laboratoriais, de pesquisa e de producdo do IPEN/CNEN-SP.

12.5 - A modelagem da solucdo foi estruturada em trés itens tecnicamente individualizados, correspondentes aos dominios de
Conectividade e Infraestrutura de Redes, Administragdo de Banco de Dados e Seguranca da Informac&o, reunidos em Grupo Unico para
fins de proposta, julgamento e adjudicagéo.

12.6 - A individualizacéo técnica dos itens preserva a especializagdo de cada dominio, permitindo definicdo prépria de escopo, preco,
niveis minimos de servico, critérios de medigdo, evidéncias e fiscalizagdo.

12.7 - A reunido dos itens em Grupo Unico decorre da interdependéncia operacional dos trés dominios e da necessidade de coordenacéo
integrada em incidentes e intervenc¢des multidisciplinares.

12.8 - A modelagem permite que cada especialidade mantenha autonomia técnica, a0 mesmo tempo em que concentra em uma Unica
Contratada a responsabilidade pela coordenacgao operacional e pelo resultado global da solucéo.

12.9 - A adocdo do Grupo Unico reduz riscos de transferéncia de responsabilidade, divergéncia de diagndstico, fragmentacdo de
evidéncias, conflito de prioridades e aumento do tempo de resposta em ocorréncias que envolvam simultaneamente Redes, Banco de
Dados e Seguranga da Informacéo.

12.10 - Sob a perspectiva da governancga contratual, permaneceréo individualizados por item 0s niveis minimos de servigo, indicadores de
desempenho, critérios de medigédo, valores, evidéncias e mecanismos de fiscalizagao, permitindo controle objetivo da execugao contratual.

12.11 - A viabilidade comercial da contratagdo conjunta encontra-se demonstrada na Pesquisa de Mercado e Validacdo da Capacidade
de Atendimento aos Trés Itens em Grupo Unico (Dossié de Fornecedores Multidisciplinares), documento SEI n® 3863872, e a
interdependéncia técnica encontra-se demonstrada na Matriz de Correlagdo Grupo Unico, documento SEI n° 3863866.

12.12 - Os servigos especializados contemplardo atividades relacionadas a sustentacdo avangada da infraestrutura de TIC do IPEN
/CNEN-SP, abrangendo:

administragdo e sustentacdo da infraestrutura de redes e conectividade;
administracdo de ambientes de banco de dados corporativos;

monitoramento da infraestrutura tecnoldgica institucional;

andlise e tratamento de incidentes criticos de infraestrutura e seguranga;
gestdo de vulnerabilidades e apoio as a¢fes de seguranca da informacao;
suporte a continuidade operacional dos ambientes tecnolégicos institucionais.

12.12.1 - As atividades de monitoramento possuem natureza transversal e deverdo ser executadas no ambito do dominio técnico
relacionado ao ativo, servico, evento ou ocorréncia monitorada. O Termo de Referéncia devera estabelecer a matriz de
responsabilidades entre Redes, Banco de Dados e Seguranca da Informacao, evitando sobreposicdo de escopos e lacunas de
atendimento.

12.13 - O detalhamento técnico das atividades, responsabilidades, niveis minimos de servico e critérios de medicao sera definido no
Termo de Referéncia.
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12.14 - A execucgdo contratual devera observar modelo de contratagdo orientado a entrega de resultados, vedada a caracterizacdo de
fornecimento de postos de trabalho, dedicacdo exclusiva de m&o de obra ou simples disponibilizacdo de profissionais, permanecendo a
contratacdo vinculada a prestagéo de servigos técnicos especializados compativeis com os requisitos operacionais definidos neste Estudo
Técnico Preliminar.

12.15 - A solugdo devera permitir adequada governanca e acompanhamento continuo da execucdo contratual, mediante utilizacdo de
mecanismos de acompanhamento técnico, controle operacional, rastreabilidade das atividades e servicos executados, monitoramento da
prestagdo dos servigos e avaliagdo baseada em indicadores objetivos de desempenho, conformidade e niveis minimos de servigo.

12.16 - A execucdo dos servicos especializados devera observar fluxo operacional estruturado, contemplando mecanismos formais de
abertura, classificacdo, priorizagdo, escalonamento, acompanhamento e encerramento das demandas técnicas relacionadas a
infraestrutura de TIC.

12.17 - Os servicos serdo acionados mediante os canais formais, ordens de servico, chamados ou demais mecanismos definidos no
Termo de Referéncia, pela fiscalizagdo contratual ou por equipe técnica institucional autorizada, devendo o acionamento ser dirigido a
estrutura de atendimento, gestdo operacional ou preposto da Contratada, conforme o fluxo estabelecido, vedada a subordinacéo direta,
distribuicdo individual de tarefas, controle de jornada ou ingeréncia administrativa sobre os profissionais da Contratada.

12.18 - A solugéo devera contemplar mecanismos de registro e rastreabilidade das atividades executadas, permitindo acompanhamento
integral das acgOes técnicas realizadas, controle dos tempos de atendimento, histérico operacional das ocorréncias e geracdo de
evidéncias para fins de fiscalizag&do contratual.

12.18.1 - Os chamados poderdo ser abertos por meio da ferramenta oficial de gestdo de chamados adotada pelo IPEN, pelo
endereco eletrénico institucional da equipe responséavel pela sustentagédo especializada ou por contato telefénico disponibilizado
para essa finalidade.

12.18.2 - Nos casos classificados como criticos, em razdo da urgéncia e do potencial impacto sobre a continuidade dos servicos
institucionais, devera ser admitido o acionamento pelo meio disponivel que proporcione maior celeridade ao atendimento, inclusive
telefone ou correio eletrdnico institucional, sem prejuizo da posterior formalizacéo do registro na ferramenta oficial de gestao de
chamados.

12.18.3 - Todo acionamento realizado fora da ferramenta oficial devera ser posteriormente registrado na respectiva base de
chamados, com indicagdo, sempre que aplicavel, do meio utilizado para o acionamento, data e horario do contato, identificacdo do
solicitante, descri¢cdo da ocorréncia, classificagcdo da criticidade e demais informacdes necessarias a adequada rastreabilidade do
atendimento.

12.18.4 — A formalizacao posterior do chamado nédo devera retardar o inicio do atendimento de ocorréncias criticas, considerando-
se, para fins de afericdo dos prazos de resposta e demais niveis minimos de servico aplicaveis, o horario do primeiro acionamento
valido realizado por qualquer dos canais institucionais admitidos, vedado o reinicio ou postergacdo da contagem em razao de
registro posterior na ferramenta oficial, triagem, classificagdo, encaminhamento interno ou aceite pela Contratada.

Os exemplos a seguir possuem carater meramente ilustrativo e ndo limitam as demais hipoteses de acionamento
previstas contratualmente.

12.18.4.1 - Exemplo 1: ocorréncia critica comunicada por telefone as 08h10, registrada posteriormente na ferramenta
oficial as 08h18 e classificada como critica as 08h23. Para fins de afericdo dos niveis minimos de servi¢o, considera-se
como marco inicial o horario das 08h10, correspondente ao primeiro acionamento valido realizado por canal institucional
admitido.

12.18.4.2 - Exemplo 2: ocorréncia inicialmente comunicada por correio eletrénico institucional as 14h05, posteriormente
registrada na ferramenta oficial as 14h12 e aceita pela Contratada as 14h20. Caso os elementos disponiveis no primeiro
acionamento ja permitam sua caracterizagdo como critica segundo os critérios contratuais, a contagem tera inicio as 14h05
, hdo sendo reiniciada ou postergada pelo registro posterior, classificagdo, encaminhamento interno ou aceite da
Contratada.

12.18.5 - Para fins de afericdo do inicio efetivo do atendimento técnico especializado, especialmente nas ocorréncias classificadas
como criticas, devera ser comprovada a assun¢do da demanda por profissional tecnicamente habilitado e a realizacdo de acao
técnica materialmente relacionada ao diagnostico, investigagdo, contencdo, mitigagdo, recuperacdo ou escalonamento
especializado da ocorréncia.

12.18.5.1 - Nao caracterizam, isoladamente, inicio efetivo do atendimento técnico especializado: resposta automatica,
confirmacéo genérica de recebimento, simples abertura ou alteracéo de status do chamado, distribuicdo administrativa,
triagem sem atuagdo técnica, encaminhamento interno ou aceite desacompanhado de evidéncia de atividade técnica
efetivamente iniciada.
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12.18.5.2 - O inicio efetivo podera ocorrer remotamente quando essa modalidade for tecnicamente suficiente e admitida,
sem afastar a obrigagdo de mobilizac@o presencial quando exigida pela natureza da ocorréncia ou pelas disposi¢cdes
contratuais.

12.18.5.3 - A comprovacao devera ocorrer por registros técnicos verificaveis, tais como histérico de comandos, logs de
operacao, registros de diagnéstico, acdes de contencdo, evidéncias de acesso técnico autorizado, relatérios de
intervencdo ou outros elementos compativeis com a ocorréncia, observadas a seguranga da informacéo e a protecédo de
dados institucionais.

12.18.6 - Para todas as categorias de criticidade, o primeiro acionamento valido realizado por canal institucional admitido
constituira o marco temporal de referéncia para afericdo dos niveis minimos de servi¢o, observadas as janelas de prestacao, as
condicdes de exigibilidade de cada indicador e os critérios objetivos de classificacé@o previstos no Termo de Referéncia.

12.18.6.1 - A posterior formalizagdo na ferramenta oficial de gestdo de chamados tera finalidade de rastreabilidade e
controle, ndo produzindo, por si s0, reinicio, suspensdo ou postergacdo dos prazos aplicaveis.

12.18.6.2 - Quando a classificacdo definitiva decorrer de elementos técnicos objetivamente identificados apenas apos o
primeiro acionamento, deverdo ser observados os critérios contratuais especificos para caracterizacdo da criticidade e

definicdo do marco temporal exigivel, vedada reclassificagcéo artificial destinada a afastar atraso ja configurado.

12.19 - O modelo operacional da contratacdo deverd prever atuagdo especializada compativel com incidentes criticos, falhas de
infraestrutura, vulnerabilidades de seguranca, indisponibilidades de servicos essenciais e demais ocorréncias relacionadas aos ambientes

tecnoldgicos institucionais.

12.20 - A mensuragdo da execucdo contratual devera observar indicadores objetivos de desempenho e niveis minimos de servigo, a
serem detalhados no Termo de Referéncia, permitindo afericdo da qualidade técnica dos servigos especializados prestados. A afericao
dos resultados deverd utilizar registros operacionais, evidéncias técnicas, relatdrios de execucéo e instrumentos de medi¢do contratual. O
pagamento mensal de cada item ficard condicionado a efetiva prestagdo dos servicos e a aplicacdo dos critérios de medigdo, aceite e
adequacdo financeira previstos contratualmente, inclusive glosas proporcionais aos descumprimentos comprovados, sem vinculacéo
direta a quantidade de horas trabalhadas ou a disponibilizagdo de postos de trabalho.

Indicador Criticidade Meta

Tempo para
inicio efetivo do
atendimento
técnico
especializado

Critica < 30 min

Tempo de

L Alta <1 hora
resposta inicial

Tempo_dg . Média <4 horas
resposta inicial

Inicio da contagem

Data e horario do primeiro acionamento valido realizado por
qualquer dos canais institucionais admitidos, observadas a janela
de prestacao e as condi¢8es de exigibilidade do indicador,
vedado o reinicio ou a postergagdo da contagem em razédo de
formalizag&o posterior na ferramenta ITSM, triagem,
classificacéo, distribuicdo, encaminhamento interno, aceite ou
reclassificacao da ocorréncia, ressalvadas as hipéteses objetivas
previstas contratualmente.

Data e horério do primeiro acionamento vélido realizado por
qualquer dos canais institucionais admitidos, observadas a janela
de prestacdo e as condi¢Bes de exigibilidade do indicador,
vedado o reinicio ou a postergagdo da contagem em razdo de
formalizagdo posterior na ferramenta ITSM, triagem,
classificacéo, distribuicdo, encaminhamento interno, aceite ou
reclassificacéo da ocorréncia, ressalvadas as hip6teses objetivas
previstas contratualmente.

Data e horério do primeiro acionamento vélido realizado por
qualquer dos canais institucionais admitidos, observadas a janela
de prestacao e as condi¢fes de exigibilidade do indicador,
vedado o reinicio ou a postergacédo da contagem em razédo de
formalizagdo posterior na ferramenta ITSM, triagem,
classificacdo, distribuicdo, encaminhamento interno, aceite ou
reclassificacéo da ocorréncia, ressalvadas as hip6teses objetivas
previstas contratualmente.

Encerramento
da contagem /
Evidéncia

Primeiro
atendimento
técnico efetivo
registrado na
ferramenta de
gestao

Primeiro
atendimento
técnico efetivo

Primeiro
atendimento
técnico efetivo
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Tempo de
resposta inicial

Tempo para
contorno ou
mitigacao

Tempo para
solucao definitiva

Tempo para
solucéo definitiva

Tempo para
solucgao definitiva

Tempo para
solucao definitiva

Cumprimento
agregado dos
demais prazos
aplicaveis aos
chamados
criticos

Disponibilidade
operacional dos
servicos criticos
sob
responsabilidade
da Contratada

Data e horario do primeiro acionamento valido realizado por
qualquer dos canais institucionais admitidos, observadas a janela
de prestacdo e as condi¢des de exigibilidade do indicador,

o ~ ~ Primeiro
vedado o reinicio ou a postergagdo da contagem em razédo de

Baixa < 8 horas o . ; atendimento
formalizagdo posterior na ferramenta ITSM, triagem, .. .
e R . . . técnico efetivo
classificacéo, distribuicdo, encaminhamento interno, aceite ou
reclassificacao da ocorréncia, ressalvadas as hipéteses objetivas
previstas contratualmente.
Horério do primeiro acionamento valido realizado por qualquer .
T o Restabelecimento
dos canais institucionais admitidos, quando os elementos rovisGrio do
disponiveis naquele momento ja permitirem a caracterizagdo da P servico
Critica <4 horas ocorréncia como critica; caso a criticidade somente se torne mitiga?;é[o
objetivamente identificavel posteriormente, considerar-se-4 o
. . comprovada ou
momento em que surgirem os elementos suficientes para sua ~ -
L L ) solucéo definitiva
caracterizacdo, vedado qualquer reinicio posterior da contagem.
Horario do primeiro acionamento valido realizado por qualquer
dos canais institucionais admitidos, quando os elementos
disponiveis naquele momento ja permitirem a caracterizagdo da Restabelecimento
Critica < 8 horas ocorréncia como critica; caso a criticidade somente se torne integral e
objetivamente identificavel posteriormente, considerar-se-a o validagado técnica
momento em que surgirem os elementos suficientes para sua
caracterizagdo, vedado qualquer reinicio posterior da contagem.
Data e horario do registro inicial valido da demanda na .
L ~ Restabelecimento
ferramenta ITSM, vedado o reinicio ou postergacédo da contagem .
Alta < 8 horas ~ . A integral e
em razdo de triagem, classificacéo, distribuicéo, . M
; . . . e validagao técnica
encaminhamento interno, aceite ou posterior reclassificacéo.
Data e horério do registro inicial valido da demanda na .
L ~ Restabelecimento
o ferramenta ITSM, vedado o reinicio ou postergacdo da contagem :
Média < 24 horas ~ . A integral e
em razdo de triagem, classificagao, distribuicéo, . M
- . - . L validacgao técnica
encaminhamento interno, aceite ou posterior reclassificacao.
Data e horério do registro inicial valido da demanda na .
L ~ Restabelecimento
. ferramenta ITSM, vedado o reinicio ou postergacdo da contagem .
Baixa <48 horas ~ . e e integral e
em razao de triagem, classificacéo, distribuicéo, P
. . . ) e validacao técnica
encaminhamento interno, aceite ou posterior reclassificacéo.
>95% ao més,
sem incluir o
indicador de inicio
efetivo do Ocorréncias criticas com prazo contratual exigivel no periodo de Relatério extraido
Critica atendimento afericdo, inclusive aquelas que permanegcam abertas apés o da ferramenta de
critico em até 30 vencimento do respectivo prazo. gestao
minutos, cuja
meta individual é
de 100%.
Registros de
indisponibilidade
Critica > 99% Monitoramento institucional atribuiveis a
execucdo
contratada
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Reincidéncia Relatério de

atribuivel a Todas < 5% ao més Incidentes encerrados no periodo problemas e
mesma causa analise dg causa
raiz raiz

RCA entregue e

Elaboracao de .
aceita pela

andlise de causa Critica 100% Encerramento/restabelecimento do incidente critico . L
i RCA fiscalizacdo no
raiz - prazo definido
Historico técnico,
Registro e acoes realizadas,
atualizacao L . evidéncias e
.. ¢ Critica/Alta 100% Durante todo o atendimento ~
técnica do conclusao
incidente registrados na

ferramenta

12.20.1 - Justificativa técnica da criticidade do prazo para inicio efetivo do atendimento técnico especializado em até 30
minutos

12.20.1.1 - O prazo maximo de 30 (trinta) minutos para inicio efetivo do atendimento técnico especializado das ocorréncias
classificadas como criticas constitui requisito indispensavel a continuidade operacional das atividades institucionais do
IPEN/CNEN-SP, especialmente daquelas relacionadas direta ou indiretamente a producéo, controle, liberacdo, expedigéo
e distribuicdo de radioisétopos e radiofarmacos destinados a medicina nuclear.

12.20.1.2 - A criticidade temporal dessas atividades apresenta caracteristica singular: diferentemente de produtos
convencionais, a atividade radioativa dos radionuclideos decresce continuamente em funcédo de sua meia-vida fisica,
independentemente da ocorréncia de indisponibilidade tecnolégica. Dessa forma, durante uma interrupgdo de
sistemas, equipamentos, estacdes, rede ou recursos computacionais necessarios ao processo produtivo, o material
radioativo continua sofrendo decaimento, ndo sendo possivel suspender ou recuperar posteriormente o tempo fisico
transcorrido.

12.20.1.3 - Por essa razdo, o tempo necessario para inicio do atendimento de um incidente critico constitui variavel
diretamente relacionada a capacidade institucional de limitar o periodo de indisponibilidade. Cada atraso evitavel na
mobilizacdo técnica reduz a janela disponivel para diagndstico, contingenciamento, restabelecimento do recurso
afetado e continuidade do processo produtivo.

12.20.1.4 - A exigéncia de resposta inicial em até 30 minutos ndo significa que todos os incidentes devam estar
definitivamente solucionados nesse periodo, mas determina que ocorréncias capazes de comprometer atividades
criticas sejam reconhecidas, assumidas e tecnicamente tratadas de forma imediata, permitindo diagndstico inicial,
acionamento das equipes competentes, escalonamento, adogao de medidas de contingéncia e inicio das a¢gfes destinadas
ao restabelecimento.

12.20.1.5 - A natureza temporal dos radioisétopos empregados na medicina nuclear evidencia a necessidade dessa
capacidade de reacao. Como exemplos, o Flior-18 possui meia-vida fisica da ordem de 110 minutos, o Tecnhécio-99m
de aproximadamente 6 horas, 0 Lutécio-177 de aproximadamente 6,6 dias e o lodo-131 de aproximadamente 8 dias.
A Farmacopeia Brasileira registra para o Tecnécio-99m meia-vida fisica de aproximadamente 6,007 horas, enquanto
publicagdo técnica recente da Agéncia Internacional de Energia Atdmica registra, entre outros valores, 6,01 horas para Tc-
99m, 6,64 dias para Lu-177 e 8,02 dias para 1-131.

12.20.1.6 - Assim, ainda que nem todo incidente de TIC implique necessariamente perda de um lote ou interrup¢éo integral
da producdo, a Administracdo ndo pode estruturar o nivel minimo de servigo partindo da hip6tese de que uma
ocorréncia critica ndo produzirdA consequéncia sobre uma atividade sensivel ao tempo. O SLA deve ser
dimensionado considerando o cendrio razoavelmente mais gravoso associado a indisponibilidade de infraestrutura
essencial, sobretudo quando esta suporta processos cuja recuperacao tardia pode ndo recompor integralmente o tempo

util perdido.
Processolproduto Meia-vida
P Radionuclideo fisica Significado para a continuidade operacional
associado

aproximada

~ L Decaimento extremamente rapido; interrupcdes durante producao, controle,
Producéo e distribuicdo de P pe P ¢
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radiofarmacos PET Flior-18 (**F) =110 min liberac&o ou logistica consomem parcela relevante da janela fisica

disponivel
Radiofarmacos e L - . . S . .
. Tecnécio- A atividade disponivel diminui continuamente ao longo do mesmo dia;
procedimentos baseados =6,0 h . . . . e
em Tecnécio 99m (mTc) atrasos operacionais podem repercutir na capacidade de utilizacao clinica

Gerador M0-99/Tc-99m

Diagndstico e terapia lodo-131 (**!I) =8,0 dias

O sistema depende de atividade radioativa que decresce continuamente,

Molibdénio- =66 h
olibdenio para o tornando tempo e regularidade da cadeia de producéo/distribuicdo

99 - Tc-99m Mo-99

relevantes
Aplicagdes diagnésticas ~ Galio-67 (‘Ga) ~78h Interrupcdes prolongada_ls reduz_em progre}ss_wamentg a atl\_/ldade disponivel
e comprimem a janela logistica e assistencial
. . Lutécio-177 . ia-vi ior, 30, ~
Terapias direcionadas ~ 6,6 dias Apesar da meia Yl(}!a maior, atrasos podem afetar producgéo, programacéo
(*"Lu) logistica e tratamentos previamente agendados

Atrasos podem repercutir no planejamento de doses, distribuicéo e
procedimentos diagndsticos ou terapéuticos

12.20.2 - Repercussdao potencial sobre os usuarios finais dos radiofarmacos

12.20.2.1 - A indisponibilidade prolongada dos recursos tecnolégicos que suportam atividades criticas do IPEN pode
produzir efeitos que ultrapassam o ambiente interno da instituicdo. Os radiofarmacos produzidos e distribuidos séo
utilizados por servicos de medicina nuclear em procedimentos de diagnéstico e terapia, incluindo aplicagcdes oncolégicas
e outras indicagdes clinicas. A CNEN informa que os radiofarmacos por ela fornecidos possibilitam aproximadamente 1,5
milhdo de procedimentos de medicina nuclear por ano, dos quais cerca de 30% possuem cobertura do Sistema
Unico de Saude - SUS, sendo o IPEN sua principal unidade produtora e responsavel por parcela relevante desse
fornecimento.

12.20.2.2 - Consequentemente, uma indisponibilidade tecnoldgica que comprometa etapas indispensaveis da producao ou
distribuicdo podera, conforme sua natureza, duragdo e momento de ocorréncia, repercutir fora do IPEN, atingindo servicos
de medicina nuclear que aguardam o material para realizac@o de procedimentos previamente programados.

12.20.2.3 - Para o paciente, essa repercussdo pode significar, conforme o produto e o procedimento envolvido,
necessidade de reagendamento de exames, adiamento de procedimentos diagnésticos ou terapéuticos, perda de
janela assistencial previamente programada, necessidade de reorganizacdo hospitalar e prolongamento do tempo
de espera para atendimento. Ndo se afirma que todo incidente tecnolégico necessariamente produzira tais
consequéncias; o risco, contudo, é tecnicamente plausivel e suficientemente relevante para justificar tratamento
diferenciado das ocorréncias capazes de afetar a continuidade desses processos.

12.20.3 - Proporcionalidade temporal do prazo de resposta

12.20.3.1 - A adequacdo do prazo maximo de 30 minutos também pode ser demonstrada pela propria escala temporal dos
radionuclideos de curta meia-vida. Para o Flior-18, cuja meia-vida fisica é de aproximadamente 110 minutos, 30 minutos
correspondem a cerca de 27% de uma meia-vida. Portanto, estabelecer prazo significativamente superior apenas para
gue o incidente critico comece a ser tecnicamente tratado seria incompativel com a natureza temporal dos processos que
a infraestrutura suporta.

Pela lei de decaimento:

A(t) = Ag- 2700

Para o "®F. T%: = 110 min:

Tempo transcorrido Atividade fisica remanescente aproximada*
inicio 100%
30 min 82,8%
60 min 68,5%
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90 min 56,7%

110 min 50,0%

120 min 47,0%

*Valores ilustrativos exclusivamente do decaimento fisico, sem representar especificagdo de validade, liberagdo, dose clinica ou estabilidade
farmacéutica.

12.20.4 - Conclusao quanto a necessidade do SLA critico

12.20.4.1 - A vista dessas caracteristicas, 0 prazo maximo de 30 (trinta) minutos para resposta inicial aos incidentes
classificados como criticos nao constitui requisito arbitrario, conveniéncia administrativa ou mecanismo
destinado a restringir a competitividade. Trata-se de nivel minimo de servigo proporcional a criticidade das atividades
suportadas e a necessidade de iniciar, com maxima celeridade, o diagnéstico, escalonamento, contingenciamento e
restabelecimento de recursos cuja indisponibilidade pode afetar processos temporalmente sensiveis.

12.20.4.2 - A exigéncia deve ser interpretada em conjunto com os demais niveis de servico: os 30 minutos
correspondem ao inicio da resposta técnica, enquanto os tempos de contorno e de solugdo definitiva permanecem
disciplinados pelos respectivos indicadores. Essa diferenciacdo impede interpretacdo de que a Administracdo esteja
exigindo solucdo integral de qualquer incidente no prazo de 30 minutos e demonstra a razoabilidade e proporcionalidade
do requisito.

12.20.4.3 - Considerando que os processos apoiados podem integrar a cadeia de produgéo e fornecimento de produtos
empregados em diagnostico e terapia, inclusive em servicos de medicina nuclear distribuidos pelo Pais, a demora

injustificada no inicio do tratamento de um incidente critico representa risco nao apenas a continuidade
administrativa do IPEN, mas potencialmente a regularidade do fornecimento destinado a assisténcia a saude.

12.20.5. A meta de inicio efetivo do atendimento técnico especializado em até 30 (trinta) minutos para ocorréncias classificadas
como criticas decorre da natureza singular e temporalmente sensivel de atividades institucionais apoiadas pela infraestrutura de
TIC do IPEN, especialmente aquelas relacionadas a producdo de radiofarmacos. Nessas atividades, sdo empregados
radionuclideos sujeitos a decaimento radioativo continuo, fenémeno fisico que ocorre independentemente da indisponibilidade dos
sistemas tecnoldgicos e que ndo pode ser interrompido ou posteriormente compensado pela recuperacdo do ambiente de TIC.

12.20.6. Consequentemente, uma indisponibilidade tecnolégica durante etapas criticas da producdo pode consumir parcela
relevante da janela operacional disponivel, comprometendo a continuidade ou a conclusdo do processo produtivo e podendo
ocasionar a perda de materiais radioativos, insumos associados, etapas ja executadas ou, conforme o estagio e as caracteristicas
do processo, do préprio lote de produgdo. O impacto potencial, portanto, ndo se limita ao tempo de indisponibilidade do recurso de
TIC, podendo produzir efeitos materiais e operacionais irreversiveis mesmo ap0s seu posterior restabelecimento.

12.20.7. A eventual perda ou inviabilizagdo de producédo de radiofarmacos pode repercutir sobre sua disponibilidade para as
unidades e servicos de saude destinatarios, com potencial impacto sobre pacientes que dependem desses produtos para
procedimentos de medicina nuclear. Por essa raz&o, nos incidentes criticos capazes de afetar tais processos, o tempo de reagéo
da sustentacdo especializada constitui elemento diretamente relacionado a continuidade da atividade institucional, & preservacao
da janela operacional de producéo e a mitigagdo do risco de perda de insumos e produtos de elevada relevancia publica.

12.20.8. Nesse contexto, o prazo maximo de 30 (trinta) minutos ndo corresponde a mera conveniéncia administrativa nem a
parametro genérico de qualidade. Trata-se do limite estabelecido para o inicio efetivo da atuagdo técnica especializada diante de
ocorréncia critica, visando reduzir o tempo entre a identificagdo da indisponibilidade e a adogao das primeiras medidas técnicas de
diagndstico, contencgéo, recuperacdo ou escalonamento. O requisito aplica-se exclusivamente as ocorréncias classificadas como
criticas e exige atuacao técnica efetiva, ndo se considerando suficiente mero aceite automatico, registro administrativo, triagem
genérica ou resposta padronizada ao chamado.

12.21 - Os tempos referenciais definidos consideram a criticidade operacional da infraestrutura tecnoldgica institucional, os impactos
relacionados a continuidade das atividades de pesquisa e producdo e, especialmente nas ocorréncias criticas, a elevada sensibilidade
temporal dos processos de producao de radiofarmacos decorrente do decaimento continuo dos radionuclideos empregados, circunstancia
que pode tornar irrecuperavel parcela da janela produtiva durante periodos de indisponibilidade tecnoldgica, justificando tratamento

técnico tempestivo e diferenciado dos incidentes capazes de afetar esses processos.

12.22 - Os niveis minimos de servigo apresentados estabelecem os pardmetros operacionais de referéncia da solucéo e deverdo ser
detalhados no Termo de Referéncia e nos instrumentos de medicdo contratual, especialmente quanto aos critérios de contagem,
classificagdo, suspenséo, solucédo e evidéncia, sem descaracterizagdo da criticidade e dos padrdes minimos de desempenho definidos

neste Estudo Técnico Preliminar.
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12.22.1 - O Termo de Referéncia devera preservar os niveis minimos de servigo estabelecidos neste Estudo Técnico Preliminar,
inclusive a meta individual de 100% para o inicio efetivo do atendimento técnico especializado das ocorréncias criticas em até 30
(trinta) minutos. Eventual necessidade superveniente de alteracdo de parametro definido neste ETP deverd ser previamente
formalizada, tecnicamente fundamentada e submetida a revisdo dos artefatos de planejamento afetados, ndo podendo decorrer de
mera conveniéncia operacional da futura Contratada.

12.23 - Os niveis minimos de servico da contratacdo deverdo contemplar, entre outros critérios, prazos maximos de resposta,
escalonamento e tratamento de incidentes criticos, observando classificacédo de severidade, impacto operacional dos servigos afetados e
requisitos relacionados a continuidade operacional da infraestrutura tecnolégica institucional.

12.23.1 - O Termo de Referéncia devera definir objetivamente o marco inicial e final de cada indicador, os critérios de classificagcao
de severidade, as hipdteses tecnicamente justificadas de suspensao ou interrupcéo da contagem, o tratamento de dependéncias
atribuiveis a Administragdo ou a terceiros, bem como a distingdo entre solugdo definitiva e solucdo de contorno, vedada a
suspenséo unilateral do indicador pela Contratada.

12.23.1.1 - A classificagdo inicial da criticidade da ocorréncia deverd decorrer dos critérios objetivos estabelecidos no
Termo de Referéncia e sera registrada pela Contratante ou por mecanismo institucional por ela autorizado. A Contratada
poderd apresentar solicitagdo tecnicamente fundamentada de eventual reclassificagdo, sem suspensédo ou reinicio dos
prazos em curso. Eventual reclassificacdo somente produzira efeitos apds sua formalizacdo pelos responsaveis
autorizados pela Contratante, observadas as regras de definicdo do marco temporal originalmente exigivel.

12.23.1.2 - A posterior formalizag8o ou revisdo da classificacdo ndo alterard o marco temporal originario da ocorréncia
qguando os elementos existentes no momento do registro ja permitirem sua caracterizacdo segundo o0s critérios objetivos
de criticidade estabelecidos contratualmente.

12.23.1.3 - A existéncia de dependéncia de terceiro, fabricante, fornecedor, unidade administrativa, autoriza¢do
institucional ou outra condicdo externa ndo implicar4 suspensédo automatica dos niveis minimos de servigo. A suspensao
somente sera admissivel quando demonstrada impossibilidade objetiva de prosseguimento da atividade especificamente
afetada, por causa ndo imputavel a Contratada, observados os critérios estabelecidos no Termo de Referéncia.

12.23.1.4 - A suspensdo devera possuir registro formal e evidéncias suficientes para identificagdo da causa impeditiva,
atividade afetada, providéncias previamente executadas, data e horario do inicio do impedimento, responsavel pela
condigdo impeditiva e momento de sua cessacao, sujeitando-se a verificagdo pela fiscalizagdo contratual.

12.23.1.5 - A abertura de chamado junto a terceiro, solicitacdo de informagdo, encaminhamento de demanda, espera por
resposta externa ou alegacdo genérica de dependéncia ndo constituirdo, isoladamente, fundamento suficiente para
suspensdo de prazo quando subsistirem atividades técnicas possiveis sob responsabilidade da Contratada.

12.23.1.6 - Encerrada a causa objetiva da suspensao, a contagem do prazo devera ser retomada considerando-se o tempo
anteriormente transcorrido, vedado o reinicio integral do indicador ou a exclusdo de periodos de atraso ja caracterizados,
ressalvadas as hipéteses expressamente previstas e fundamentadas no instrumento contratual.

12.23.1.7 - Nos atendimentos que exijam ingresso em areas controladas, supervisionadas ou sujeitas a controle
radioldgico, o periodo durante o qual o acesso estiver objetivamente impedido por auséncia de liberacao institucional da
Radioprotecao ou indisponibilidade de equipamento ou dispositivo especifico de Radioprotegdo cuja disponibilizagao caiba
ao Contratante ndo serd computado no indicador diretamente afetado, desde que a Contratada tenha cumprido
previamente as providéncias sob sua responsabilidade e a causa impeditiva esteja devidamente registrada e comprovada.

12.23.1.8 - N&o sera admitida suspensdo de prazo quando o impedimento decorrer de auséncia de documentacao
ocupacional exigivel, falta de capacitagdo, indisponibilidade de profissional apto, descumprimento de procedimento de
seguranga, atraso de mobilizagcdo, omissdo da Contratada ou qualquer outra condi¢@o sob sua responsabilidade.

12.23.1.9 - A suspensdo devera limitar-se ao periodo e as atividades efetivamente impedidos, ndo alcancando
automaticamente outras providéncias técnicas que possam ser realizadas remotamente ou fora da area controlada,
preservadas as exigéncias de seguranga institucional e radioprotecéo.

12.23.2 - Quando a ocorréncia demandar atuagdo presencial, o Termo de Referéncia devera estabelecer prazo objetivo de
mobilizacdo e sua relagdo com os tempos de resposta, escalonamento e solugédo/contorno aplicaveis.

12.23.2.1 - Para ocorréncias classificadas como criticas que demandem atuagéo presencial, o prazo de mobilizagéo a ser
estabelecido no Termo de Referéncia devera ser compativel com a criticidade dos ambientes tecnolégicos suportados,
com a possibilidade de indisponibilidade dos proprios mecanismos de acesso remoto e com a sensibilidade temporal dos
processos institucionais vinculados a pesquisa e a producdo de radioisotopos e radiofarmacos, observada a necessidade
de preservacdo da competitividade e da exequibilidade da contratacdo. A analise realizada no planejamento mostrou-se
compativel com a adocao, no Termo de Referéncia, de prazo reduzido de até 30 minutos para ocorréncias criticas que
efetivamente demandem atuagéo presencial.
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12.23.3 - O indicador de inicio efetivo do atendimento técnico especializado de ocorréncias criticas sera aferido individualmente,
sendo exigido seu cumprimento em 100% das ocorréncias criticas computaveis, vedada sua compensacao por desempenho
obtido em outros chamados ou sua incorporagdo ao indicador agregado mensal previsto no item 12.20.

12.23.4 - O cumprimento agregado dos demais prazos aplicaveis aos chamados criticos compreendera os indicadores de
contorno, mitigacao, solugdo e demais prazos criticos expressamente definidos no Termo de Referéncia, excluido o indicador de
inicio efetivo do atendimento em até 30 minutos. Para fins de aferigcdo, deverdo ser computadas todas as ocorréncias cujo
respectivo prazo contratual tenha se tornado exigivel no periodo, ainda que permanegam abertas apds seu vencimento, vedada
sua exclusdo do denominador em razao da auséncia de encerramento. O Termo de Referéncia devera estabelecer a férmula de
calculo, denominador, tratamento de periodos sem ocorréncias computaveis e critérios de exclusao tecnicamente justificaveis.

12.23.5 - Quando nao houver ocorréncia computavel no periodo de afericdo de indicador cuja férmula dependa da existéncia de
chamados ou eventos, o indicador devera ser registrado como “nao aplicavel” para o periodo, ndo se presumindo cumprimento ou
descumprimento exclusivamente em razao da inexisténcia de denominador.

12.23.6 - Para fins do indicador de reincidéncia, a caracterizacdo devera decorrer de evidéncia técnica de que a nova ocorréncia
possui a mesma causa raiz de incidente anteriormente tratado e encerrado, ndo sendo suficiente a mera semelhanca de sintomas,
ativo envolvido ou efeito observado. O Termo de Referéncia devera definir objetivamente a janela temporal e a metodologia de
calculo aplicaveis ao indicador.

12.23.7 - O Termo de Referéncia devera estabelecer expressamente a forma de contagem dos prazos em relacéo as janelas de
prestagdo dos servigos, inclusive quanto ao tratamento de ocorréncias iniciadas proximo ao término da respectiva janela,
suspensdo e retomada da contagem e eventual regime diferenciado aplicavel as ocorréncias criticas, vedada interpretagdo que
resulte em obrigacao implicita de operacdo 24x7 ndo prevista e ndo dimensionada na contratacao.

12.23.8 - O Termo de Referéncia devera definir a formula e o periodo de apura¢éo do indicador de disponibilidade operacional, os
eventos considerados como indisponibilidade computavel e as hip6teses de exclusdo devidamente comprovadas, vedada a
exclusao unilateral de periodos pela Contratada. Somente poderdo ser afastados da afericdo eventos objetivamente
demonstrados como néo atribuiveis & execugéo contratada, de acordo com os critérios previamente estabelecidos.

12.23.9 - O encerramento de chamado ou incidente devera estar fundamentado em evidéncias técnicas suficientes para
demonstrar a execucdo das providéncias correspondentes, observados os critérios de aceite, restabelecimento, mitigagdo ou
solugdo definitiva definidos no Termo de Referéncia.

12.23.10 - A solugdo de contorno somente sera considerada vdlida para fins de afericdo do indicador correspondente quando
demonstrar restabelecimento provisério da funcionalidade ou mitigagéo tecnicamente efetiva do impacto da ocorréncia, ndo sendo
suficiente medida meramente administrativa, paliativa sem resultado verificavel ou encaminhamento que nao produza reducao
objetiva do impacto operacional.

12.23.11 - A reabertura de chamado decorrente de solu¢do inadequada, encerramento prematuro ou auséncia de
restabelecimento efetivo ndo implicara, automaticamente, criagdo de novo marco inicial para os prazos originalmente exigiveis,
devendo a fiscalizag8o avaliar a continuidade técnica da ocorréncia, as evidéncias disponiveis e a eventual reincidéncia da
mesma causa.

12.23.12 - Nao serdo admitidos encerramento e reabertura artificiais, fragmentacéo indevida de uma ocorréncia em mdltiplos
chamados, reclassificagdo sem fundamento técnico ou outras préaticas que produzam reducéo ficticia dos tempos de atendimento,
exclusdo indevida de ocorréncias vencidas ou distor¢cdo dos indicadores de desempenho.

12.24 - A execucdo dos servigcos devera observar as diretrizes institucionais relacionadas a seguranca da informacado, controle de
acessos privilegiados, segregac¢édo funcional de atividades criticas, prote¢cdo de dados institucionais e mitigacao de riscos tecnologicos,
em conformidade com a Politica de Seguranca da Informacdo da CNEN e demais normas aplicaveis as contratacdes de TIC da
Administragao Publica Federal.

12.25 - Os servigos deverdo ser executados por profissionais com qualificagdo técnica compativel com a natureza especializada das
atividades previstas na contratacdo, especialmente nas areas de infraestrutura de redes, banco de dados e seguranca da informagao,
considerando a complexidade operacional do ambiente tecnoldgico institucional.

12.26 - A solucéo devera contemplar atualizagéo técnica continua das equipes especializadas envolvidas na execug¢ado contratual, visando
assegurar aderéncia tecnolégica permanente as necessidades operacionais da infraestrutura de TIC do IPEN/CNEN-SP.

12.27 - Conclui-se, portanto, que a solugdo proposta apresenta compatibilidade com as necessidades técnicas, operacionais e de

governancga relacionadas a sustentacdo da infraestrutura tecnolégica institucional, mostrando-se adequada a manutencdo segura,
continua e especializada dos ambientes de TIC do IPEN/CNEN-SP.

12.28 - JUSTIFICATIVA DO REGIME DE EXECUGAO
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12.28.1 - A contratacio serd estruturada em trés itens especializados, reunidos em Grupo Unico para fins de julgamento e
adjudicagdo, com precos individualizados e remuneragdo mensal vinculada a execucéo dos servigos e ao atendimento dos niveis
minimos de servico estabelecidos contratualmente.

12.28.2 - A opcédo pelo regime de empreitada por preco global fundamenta-se na possibilidade de delimitacdo prévia das
categorias de servigos, do escopo técnico, da capacidade operacional minima, dos requisitos de desempenho, dos periodos de
execucdo e das obriga¢des da Contratada, permitindo a formacéo de preco certo para a prestagéo integral dos servigos durante o
periodo contratado.

12.28.3 - A variabilidade do numero de incidentes, chamados e intervencgdes técnicas ndo caracteriza, por si s0, contratacao por
homem-hora ou execugdo remunerada por demanda individual, uma vez que o objeto compreende a manutencao da capacidade
de sustentacéo especializada dos ambientes abrangidos, com remuneracao vinculada ao cumprimento dos resultados e niveis
minimos de servigo.

12.28.4 - A remuneracgédo observara os valores mensais individualizados de cada item, sujeitando-se aos mecanismos de medigéo,
glosa e adequacdo de pagamento previstos no Termo de Referéncia, sem vinculagdo direta ao quantitativo de chamados
executados, horas trabalhadas ou profissionais alocados pela Contratada.

12.28.5 - A escolha busca proporcionar previsibilidade orcamentéria, responsabilizacéo integrada e eficiéncia na fiscalizagao,
preservando a vinculagcdo entre pagamento e desempenho contratual, em conformidade com o modelo de contratagéo
estabelecido pela Portaria SGD/MGI n° 1.070/2023 e suas alteracdes.

12.29 - PROPORCIONALIDADE ENTRE CRITICIDADE, NiVEIS MINIMOS DE SERVICO E CONSEQUENCIAS CONTRATUAIS

12.29.1 - Os mecanismos de medicdo, adequacdo de pagamento, glosa e demais consequéncias contratuais deverdo observar
critérios objetivos, proporcionais e compativeis com a gravidade do descumprimento, a criticidade da ocorréncia, o impacto
institucional, a urgéncia da intervencao e a natureza da obrigacéo afetada.

12.29.2 - As ocorréncias classificadas como criticas constituem a categoria de maior urgéncia operacional da solugéo, estando
submetidas ao prazo maximo de 30 minutos para inicio efetivo do atendimento técnico especializado, a meta individual de
cumprimento de 100% e aos demais indicadores especificos previstos neste Estudo e no Termo de Referéncia.

12.29.3 - A modelagem das consequéncias financeiras deveréa preservar coeréncia com a hierarquia de criticidade estabelecida,
ndo sendo tecnicamente justificavel atribuir ao descumprimento equivalente de obrigagéo critica tratamento menos rigoroso que

aquele aplicavel a categoria Alta, ressalvadas diferencas objetivas relacionadas a natureza do indicador, a extensédo do
inadimplemento e aos critérios de proporcionalidade definidos contratualmente.

12.29.4 - As glosas deverdo observar os critérios de medicdo e adequacdo do pagamento pela execucdo efetivamente aferida,
distinguindo-se das san¢des administrativas, que dependerdo das hipéteses legais e contratuais aplicaveis, observados a
motivacgao, o contraditorio e a ampla defesa.

12.29.5 - O Termo de Referéncia devera estabelecer féormulas, bases de célculo, limites, hipéteses de incidéncia e evidéncias
necessarias a aplicagdo das consequéncias contratuais, evitando duplicidade indevida de consequéncias de mesma natureza e
assegurando proporcionalidade, previsibilidade e julgamento objetivo.

13. Estimativa de custo total da contratacao
Valor (R$): 1.174.480,32

13.1 - A estimativa do custo total da contratac&o foi elaborada em conformidade com a Lei n°® 14.133/2021, com a Instru¢do Normativa
SGD/ME n° 94/2022 e com as diretrizes aplicaveis as contratacdes de Tecnologia da Informagéo e Comunicacao — TIC no ambito da
Administracé@o Publica Federal, considerando os requisitos técnicos e operacionais necessarios a sustentagéo especializada da
infraestrutura tecnolégica do IPEN/CNEN-SP.

13.2 - A composigdo estimativa de custos foi desenvolvida com base nos perfis técnicos referenciais correspondentes aos servigos de
Conectividade e Infraestrutura de Redes, Administracdo de Banco de Dados e Seguranga da Informacéao, utilizando os salérios e Fatores-
K constantes da Portaria SGD/MGI n°® 1.070/2023, atualizados pela Portaria SGD/MGI n° 5.921/2026, e incorporando, para fins
exclusivamente prudenciais de formacdo do preco de referéncia, parcela econdmico-preventiva correspondente a 30% dos salarios
referenciais.

13.2.1 - A inclusdo da parcela decorre da existéncia de obrigacdo contratual de capacidade de mobilizacdo presencial em
ambientes cuja avaliagdo técnico-ocupacional pode resultar na incidéncia de obrigacdes relacionadas a periculosidade, conforme
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demonstrado pelo Laudo Técnico ARI, Matriz de Atividades N3 em Areas de Risco, NR-16, Portaria MTE n°® 518/2003 e Nota
Técnica SESIC n° 32/2026.

13.2.2 - A parcela possui carater exclusivamente estimativo e ndo constitui salario obrigatério, adicional automaticamente devido,
guantitativo minimo de empregados ou modelo compulsério de composi¢ao da proposta das licitantes.

13.3 - Para fins de dimensionamento econémico da solugdo, foram considerados:

a complexidade operacional do ambiente tecnolégico institucional;

a necessidade de atuacao técnica especializada;

0s requisitos relacionados a continuidade operacional;

a necessidade de sustentacdo continua dos ambientes tecnoldgicos institucionais;

os custos relacionados a atualizacéo técnica das equipes especializadas;

0S encargos operacionais, administrativos, trabalhistas e tributarios incidentes sobre a execugéo contratual.

13.4 - Os perfis profissionais utilizados na composi¢cao da estimativa possuem carater exclusivamente referencial para dimensionamento
técnico e econdmico da solugdo, ndo caracterizando fornecimento de postos de trabalho, dedicacdo exclusiva de méo de obra ou
vinculagdo direta entre remuneracao contratual e quantidade fixa de profissionais alocados.

13.5 - A remuneracao contratual ndo possuira vinculacéo direta com quantidade de profissionais, horas trabalhadas ou alocacéo fixa de
recursos humanos, estando condicionada exclusivamente ao atendimento dos niveis minimos de servico, indicadores de desempenho,
critérios de aceite técnico e efetiva prestacéo dos servigos especializados definidos contratualmente.

ESTIMATIVA REFERENCIAL DE CUSTOS POR ESPECIALIDADE TECNICA

Perfil Profissional Valor Mensal Estimado
Analista de Redes e Comunicacado de Dados — Sénior R$ 28.369,25
Administrador de Banco de Dados — Sénior R$ 29.181,40
Administrador em Seguranca da Informacao — Sénior R$ 40.322,71
TOTAL GRUPO UNICO R$ 97.873,36

ESTIMATIVA GLOBAL DA CONTRATAGAO

Descricao Valor
Valor mensal estimado R$ 97.873,36
Quantidade estimada de meses 12
Valor global estimado R$ 1.174.480,32

Custo total da contratacdo: R$ 1.174.480,32 (um milh&o, cento e setenta e quatro mil, quatrocentos e oitenta reais e trinta e dois
centavos)

13.6 - A estimativa de custos considera ainda a necessidade de atualizac&o técnica continua das equipes especializadas responsaveis
pela execucdo contratual, incluindo agcbes de capacitagdo relacionadas as atividades de infraestrutura de redes, administracéo de banco
de dados, monitoramento da infraestrutura tecnolédgica, seguranca da informacéo e mitigacdo de riscos tecnoldgicos, sem geracao de
custos adicionais a Administracéo.

13.7 - A andlise realizada demonstra que a solugdo proposta apresenta compatibilidade entre os custos estimados e 0s requisitos
técnicos necessarios a adequada sustentagdo da infraestrutura tecnoldgica institucional, observando os principios da economicidade,
eficiéncia, continuidade operacional e contratagédo orientada a entrega de resultados.

13.8 - Conclui-se, portanto, que a estimativa apresentada mostra-se adequada as necessidades operacionais do IPEN/CNEN-SP e
compativel com a solucdo de TIC definida neste Estudo Técnico Preliminar.

13.9 - Para fins de transparéncia da formacgdo do preco, os valores permanecerdo individualizados por item, ainda que a selecdo da
proposta vencedora ocorra pelo menor preco global do Grupo Unico.

13.9.1 - A memodria de calculo detalhada e os respectivos fundamentos encontram-se na Nota Técnica SESIC n° 11/2026,
documento SEI n® 3863852, complementada pela Nota Técnica SESIC n° 32/2026, documento SEI n® 4119961, e pela Nota
Técnica SESIC n° 33/2026, documento SEI n° 4126646. Esta Ultima registra a analise especifica da recomendacéo constante do
item 55(a) do Parecer n° 03569/2026/NLC/ELIC/PGF/AGU e fundamenta tecnicamente a manutengdo da parcela econémico-
preventiva correspondente a 30%, considerando as caracteristicas radiolégicas institucionais, a obrigacdo de mobilizacao
presencial das trés especialidades técnicas, os riscos operacionais, trabalhistas e econdmico-financeiros e a necessidade de
evitar subdimensionamento da estimativa administrativa.
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14. Justificativa técnica da escolha da solucao

14.1 - A solucdo proposta neste Estudo Técnico Preliminar consiste na contratagdo de servigcos especializados em Seguranga da
Informacéo, Gestéo de Dados e Redes, estruturados em trés itens tecnicamente individualizados e reunidos em Grupo Unico, orientados
a entrega de resultados e destinados a sustentagdo da infraestrutura de TIC do IPEN/CNEN-SP.

14.2 - A escolha decorre das analises técnicas, operacionais e de mercado realizadas durante o planejamento, considerando a
interdependéncia entre Redes, Banco de Dados e Seguranca da Informacao, a criticidade dos ambientes suportados e a necessidade de
resposta coordenada a incidentes multidisciplinares.

14.3 - A andlise comparativa demonstrou que o Grupo Unico preserva a especializagéo técnica dos trés dominios e, simultaneamente,
reduz riscos relacionados a transferéncia de responsabilidade, fragmentacéo de evidéncias, conflito de prioridade e aumento do tempo de
diagnostico.

14.4 - A solugdo mantém individualizados o escopo, o prego, 0s niveis minimos de servico, os indicadores, a medicao e a fiscalizacdo de
cada item, assegurando transparéncia e segregacao funcional, ao mesmo tempo em que estabelece coordenacéo e responsabilidade
contratual Unicas.

14.5 - A existéncia de mercado fornecedor apto ao atendimento conjunto encontra-se demonstrada na Pesquisa de Mercado e Validagdo
do Grupo Unico, SEI n° 3863863, e no Dossié de Fornecedores Multidisciplinares, SEI n® 3863872, enquanto a interdependéncia técnica
entre os trés dominios encontra-se demonstrada na Matriz de Correlacdo Grupo Unico, SEI n° 3863866.

14.6 - Conclui-se, portanto, que a contratacdo dos trés itens em Grupo Unico representa a solucéo tecnicamente mais adequada para
atendimento das necessidades institucionais, observados os principios da eficiéncia, continuidade operacional, economicidade,
competitividade, planejamento e governanga aplicaveis as contratagdes de TIC.

15. Justificativa economica da escolha da solucao

15.1 - A estimativa econbmica foi estruturada de modo conservador, buscando representar ndo apenas 0 cenario ordinario de
atendimento predominantemente remoto, mas também as condi¢des de execugdo presencial que integram o objeto e devem ser
suportadas pela futura Contratada quando tecnicamente necessarias. Por essa razdo, foi considerada, sobre os salérios referenciais dos
perfis ARED-03, ABD-03 e ASEG-03, parcela econdmico-preventiva correspondente a 30%, anteriormente a aplicagdo dos respectivos
Fatores-K.

15.1.1 - A metodologia ndo se destina a remunerar diretamente empregados, estabelecer direito trabalhista individual ou
transformar a contratagdo em prestagdo com dedicacdo exclusiva, mas a evitar subdimensionamento do orcamento de referéncia
diante de custos potencialmente incidentes sobre obriga¢8es previsiveis da execugdo contratual.

15.2 - A andlise comparativa realizada durante o levantamento das alternativas identificou que a contratacéo especializada de servigos de
sustentacdo avangada da infraestrutura tecnoldgica apresenta melhor equilibrio entre custo, capacidade técnica, continuidade
operacional, mitigacao de riscos e atendimento das necessidades institucionais relacionadas aos ambientes criticos de TIC.

15.3 — Metodologia de Formacéao dos Custos

15.3.1 - A composicdo estimativa dos custos foi elaborada com base nos parametros referenciais oficiais aplicaveis as
contratacdes de TIC da Administracdo Publica Federal, observando a Portaria SGD/MGI n° 1.070/2023, com as altera¢des
introduzidas pelas Portarias SGD/MGI n° 6.680/2024, n° 6.055/2025 e n° 5.921/2026, bem como as demais normas aplicaveis.

15.3.2 - Para a estimativa dos custos foram utilizados os salérios referenciais e Fatores-K divulgados pelo Orgéo Central do SISP
correspondentes aos perfis ARED-03, ABD-03 e ASEG-03, conforme pardmetros atualizados pela Portaria SGD/MGI n°® 5.921
12026.

15.3.3 - Sobre os salarios referenciais foi considerada, para fins prudenciais da estimativa, a parcela correspondente ao adicional
de periculosidade de 30%, conforme fundamentag&o constante deste ETP e das Notas Técnicas SESIC n° 11/2026, documento
SEI n°® 3863852, e n® 32/2026, documento SEI n® 4119961, aplicando-se posteriormente o Fator-K correspondente a cada perfil
profissional.
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15.4 - Aplicacdo do Fator K

15.4.1 O Fator K corresponde ao indice utilizado para converter o salario de referéncia dos profissionais no custo efetivo da
prestagdo dos servigos, incorporando todos 0s encargos e despesas necessarios a execugao contratual.

15.4.2 O calculo contempla, entre outros elementos:

encargos sociais e previdenciarios;

férias e décimo terceiro salério;

beneficios trabalhistas;

despesas administrativas;

custos de gestéo técnica e operacional;

tributos incidentes;

custos indiretos;

margem operacional da contratada;

investimentos necessérios @ manutencao da capacidade técnica da equipe especializada.

15.4.3 - A utilizagdo do Fator K possibilita a obtencdo de uma estimativa de precos mais aderente a realidade do mercado,
permitindo refletir adequadamente os custos envolvidos na contratagdo de profissionais altamente especializados para atuagéo
em ambientes criticos de infraestrutura tecnolégica.

15.4.4 - A Equipe de Planejamento adotou os Fatores-K correspondentes aos perfis profissionais referenciais utilizados para
dimensionamento da solugéo, conforme a Portaria SGD/MGI n° 1.070/2023, atualizada pela Portaria SGD/MGI n°® 5.921/2026.

15.5 - Premissa Econdmico-Preventiva Relacionada as Condi¢cdes Potenciais de Periculosidade

15.5.1 - Para fins exclusivos de planejamento econdmico, foi mantida na estimativa referencial dos trés dominios técnicos parcela
econdmico-preventiva correspondente a 30% dos respectivos salarios-base referenciais, antes da aplicagdo do Fator-K. A
premissa ndo decorre de presuncado de exposi¢do permanente, mas da obrigacé@o contratual de manutencao de capacidade para
execucdo de intervencdes presenciais em ambientes cuja condicdo concreta podera, mediante avaliagdo técnico-ocupacional
legalmente competente, caracterizar hipotese de periculosidade relacionada a radiages ionizantes ou substancias radioativas.

15.5.1.1 - A manuten¢do da parcela objetiva mitigar o risco de subdimensionamento da estimativa administrativa. A
formacdo do orcamento sem qualquer provisdo para essa possibilidade equivaleria a assumir, antecipadamente, que
nenhuma atividade contratualmente exigivel produzird obrigacdo trabalhista correlata, conclusdo que nédo pode ser
extraida dos documentos técnicos constantes dos autos.

15.5.1.2 - A escolha entre considerar ou excluir integralmente esse componente deve ser examinada sob a Gtica de gestao
de riscos. A inclusdo produz uma estimativa conservadora sujeita & competicdo e a redugdo de pregos no certame; a
exclusdo integral pode produzir orgamento insuficiente caso a condicdo venha a ser caracterizada durante a execugao,
com repercuss@es sobre exequibilidade, continuidade, equilibrio contratual e cumprimento das obrigagdes trabalhistas pela
empregadora.

15.5.1.3 - A utilizagdo da parcela na composicdo referencial ndo implica imposicdo de remuneracdo individual,
reconhecimento automatico do direito ao adicional para todos os empregados ou obriga¢éo de reproducdo da memdria de
calculo administrativa pelas licitantes, permanecendo aplicaveis as regras de formacgdo de propostas, exequibilidade,
execucdo por resultados e fiscalizagao previstas nos instrumentos contratuais.

15.5.2 - A premissa decorre da possibilidade tecnicamente demonstrada de mobilizagdo presencial das trés especialidades em
ativos tecnoldgicos instalados em ambientes submetidos a controles especificos de acesso, seguranga ocupacional e
radioprotecao, conforme:

I - Nota Técnica SESIC n° 11/2026 — SEI n° 3863852;

Il - Matriz de Correlacdo Grupo Unico — SEI n° 3863866;

lll - Laudo Técnico ARI - SEI n° 3863838;

IV - NR-16 - SEI n° 3863841,

V - Portaria MTE n° 518/2003 - SEI n° 3863847;

VI - Nota Técnica SESIC n° 32/2026 - Fundamentacdo Complementar da Parcela Estimativa de Periculosidade na
Contratacdo N3 - SEI n° 4119961,

VIl - Nota Técnica SESIC n° 33/2026 — Atendimento ao Parecer n° 03569/2026/NLC/ELIC/IPGF/AGU - SEI n° 4126646.

15.5.3 - A inclusdo da parcela na estimativa administrativa ndo constitui reconhecimento automatico de direito trabalhista
individual, cabendo a futura Contratada, na qualidade de empregadora, caracterizar ou descaracterizar as condicdes efetivas de
periculosidade mediante avaliagdo realizada por profissional legalmente habilitado e cumprir as obrigacBes trabalhistas e
ocupacionais aplicaveis aos profissionais efetivamente enquadrados.
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15.5.4 - A Contratada devera contemplar em sua proposta todos os custos necessarios a execucdo dos servigos nas condi¢des
estabelecidas, assegurada a inexisténcia de duplicidade de contabilizagdo entre a parcela econdmico-preventiva relacionada a
potencial incidéncia de periculosidade, o Fator-K e os demais componentes de custo.

15.5.4.1 - A decisdo de manutengdo da premissa econdmica decorre, portanto, de avaliacdo de risco orcamentério e
contratual, e ndo de declaragdo administrativa de que todos os profissionais estardo necessariamente sujeitos ao adicional
durante toda a execucao.

15.5.5 - Quando necessario a verificagdo de obrigagdo contratual, condicdo de acesso ou requisito de seguranca ocupacional
aplicavel a execugédo presencial, a Administragdo podera solicitar documentagdo estritamente pertinente e legalmente cabivel,
observados o sigilo médico, a minimizacdo de dados e a legislacdo de protecdo de dados pessoais, sem ingeréncia na gestao
trabalhista interna da Contratada.

15.5.6 - GESTAO DOS RISCOS TRABALHISTAS E CONTRATUAIS

15.5.6.1 - A Administracdo devera considerar, na elaboragéo da estimativa de precos, os riscos decorrentes das condicoes
previsiveis de execucgdo dos servigos, inclusive a eventual incidéncia de obrigacdes trabalhistas associadas a atuacéo
presencial em ambientes submetidos a controle radioldgico, de forma a evitar a elaboragdo de orcamento incompativel
com as condi¢Oes efetivas de prestacédo dos servicos.

15.5.6.2 - A auséncia de previsdo econdmica suficiente para obrigacdes legalmente exigiveis podera contribuir para
dificuldades de execugdo, inadimplemento trabalhista pela empregadora, controvérsias contratuais, pedidos de
recomposicdo econdmico-financeira e questionamentos perante 6rgdos de fiscalizagdo ou controle, conforme as
circunstancias concretas.

15.5.6.3 - A incluséo da parcela estimativa ndo substitui o cumprimento das normas de seguranca e saude no trabalho, as
medidas institucionais de Radioprotecdo, os procedimentos de controle de acesso, a avaliagdo técnica de exposi¢édo
ocupacional ou as demais obriga¢6es de responsabilidade da Contratada.

15.5.6.4 - A manutencdo da premissa devera ser acompanhada de justificativa técnico-econdmica demonstrando a
correlacdo entre as atividades dos trés dominios, os ambientes abrangidos, a possibilidade de exposi¢do ocupacional
juridicamente relevante e a metodologia adotada para a composi¢ao do custo estimado, preservada a confidencialidade
das informac@es sensiveis sobre as instalagdes institucionais.

15.5.6.5 - A manutencéo da parcela estimativa de periculosidade de 30% encontra fundamentagdo complementar na Nota
Técnica SESIC n° 32/2026, documento SEI n°® 4119961, que consolida a andlise das condigdes radiolégicas institucionais,
da necessidade de intervencdes presenciais dos especialistas em Redes, Banco de Dados e Seguranca da Informacéo e
da criticidade dos servigos tecnoldgicos que sustentam as atividades cientificas, laboratoriais e produtivas do IPEN/CNEN-
SP. A referida Nota Técnica devera ser considerada conjuntamente com o Laudo Técnico ARI, documento SEI n°
3863838, a Nota Técnica SESIC n° 11/2026, documento SEI n° 3863852, e a Matriz de Correlacdo Grupo Unico,
documento SEI n° 3863866, preservada a necessidade de enquadramento ocupacional conforme a legislacédo aplicavel.

15.5.7 - A recomendagdo constante do item 55(a) do Parecer n° 03569/2026/NLC/ELIC/PGF/AGU foi expressamente analisada
pela area técnica requisitante. Apds reavaliagdo dos elementos técnicos, ocupacionais, econdémicos e de gestdo de riscos
constantes dos autos, especialmente o Laudo ARI, a Matriz de Atividades N3 em Areas de Risco, a Nota Técnica SESIC n° 32
/2026 e a Nota Técnica SESIC n° 33/2026, decidiu-se tecnicamente pela manutencdo da parcela econdémico-preventiva
correspondente a 30% na estimativa administrativa, pelos fundamentos detalhados nos referidos documentos, sem
reconhecimento automatico de direito trabalhista individual e preservada a responsabilidade da futura empregadora pela
caracterizagao concreta das condigfes de exposicao.

15.6 — Reoneracao Gradual da Folha de Pagamento

15.6.1 A estimativa dos custos observou as disposicdes da Lei n°® 12.546/2011, alterada pela Lei n® 14.973/2024, que estabeleceu
a transicdo gradual do regime de desoneracdo da folha de pagamento para o regime integral de contribuicdo previdenciaria
patronal.

15.6.2 Durante o periodo de transi¢do, parte da contribuicdo previdenciaria permanece incidente sobre a receita bruta da empresa
(CPRB), enquanto outra parcela retorna gradualmente para a folha de pagamento, impactando diretamente os custos da
contratacao.

15.6.3 Os percentuais atualmente previstos sao o0s seguintes:

Percentual da aliquota original de Percentual da contribuicao patronal ordinaria sobre folha

Ano . . . .
CPRB aplicavel no regime de transicao restabelecido
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2025 80% 25%

2026 60% 50%
2027 40% 75%
2028 0% 100%

15.6.3.1 - Os percentuais apresentados representam exclusivamente a proporc¢ao de transigcdo prevista na legislagdo e ndo
constituem aliquotas tributarias autbnomas a serem obrigatoriamente aplicadas a receita ou a folha de todas as licitantes.
A incidéncia efetiva dependera do regime tributario e das condi¢des legalmente aplicaveis a cada empresa, cabendo a
licitante elaborar sua proposta segundo sua situagéo fiscal e tributaria concreta.

15.6.4 A observancia desses percentuais € necessaria para que a estimativa de precos reflita adequadamente os encargos
previdenciarios incidentes durante a vigéncia contratual, contribuindo para a manutengdo do equilibrio econémico-financeiro do
futuro contrato.

15.7 - Beneficios Econémicos da Solugcao

15.7.1 A contratagdo dos servigos especializados de sustentacédo avancada da infraestrutura tecnolégica contribui para a reducao
de riscos operacionais e tecnologicos, aumento da disponibilidade dos ambientes corporativos, fortalecimento da seguranga da
informacao e melhoria da continuidade operacional dos servicos criticos de TIC.

15.7.2 A atuacdo especializada em administracdo de redes, bancos de dados, monitoramento da infraestrutura tecnolédgica e
seguranca da informacgéo reduz a probabilidade de incidentes criticos, minimiza impactos decorrentes de indisponibilidades e
contribui para maior estabilidade dos ambientes institucionais.

15.7.3 A solugdo proposta também favorece a identificacéo preventiva de vulnerabilidades, a resposta tempestiva a incidentes, a
melhoria dos niveis de disponibilidade da infraestrutura tecnolégica e a redugdo dos custos indiretos decorrentes de falhas
operacionais ou interrupgdes dos servigos corporativos.

15.7.4 A modelagem adotada apresenta elevada aderéncia ao modelo de contratacdo orientado & entrega de resultados,
permitindo definicdo objetiva de niveis minimos de servi¢o, indicadores de desempenho, métricas de disponibilidade e
mecanismos de acompanhamento da execug¢do contratual.

15.8 - Segregacao de Escopo

15.8.1 A presente contratacdo contempla exclusivamente servicos especializados de sustentacdo avancada da infraestrutura
tecnoldgica institucional, incluindo suporte técnico especializado.

15.8.2 N&o integram o escopo desta contratacdo atividades relacionadas ao atendimento de usuarios finais, suporte técnico de
primeiro nivel (N1), suporte técnico de segundo nivel (N2) ou operacdo de central de servi¢os, 0s quais constituem objeto distinto
e serdo tratados em contratacdo especifica.

15.9 - Conclusao

15.9.1 Conclui-se que a contratagdo dos servicos especializados de sustentacdo avancada da infraestrutura tecnoldgica,
administracdo de redes, administracdo de bancos de dados, monitoramento da infraestrutura tecnoldgica, seguranca da
informacéo e suporte técnico especializado representa a alternativa economicamente mais vantajosa para atendimento das
necessidades institucionais do IPEN/CNEN-SP.

15.9.2 A solugdo proposta proporciona equilibrio entre custo, especializa¢do técnica, continuidade operacional, mitigacao de
riscos, seguranca da informacao e eficiéncia administrativa, observando os principios da economicidade, eficiéncia, governanca e
adequada gestéo dos recursos publicos aplicaveis as contratacdes de TIC da Administragdo Publica Federal.

Fontes:

Lei n® 14.133/2021;
Lei n°®12.546/2011;
Lei n°® 14.973/2024;
Portaria SGD/MGI n° 1.070/2023 e altera¢Bes posteriores;
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Portaria SGD/MGI n° 6.680/2024;

Portaria SGD/MGI n° 6.055/2025;

Portaria SGD/MGI n° 5.921/2026;

Norma Regulamentadora n° 16 - NR-16;

Portaria MTE n° 518/2003;

Laudo Técnico para Enquadramento do Adicional de Radiacao lonizante — ARI do IPEN;
Nota Técnica SESIC n° 11/2026;

Matriz de Correlacgéo Institucional - Grupo Unico;

Pesquisa de Mercado e Validacdo da Capacidade de Atendimento aos Trés Itens em Grupo Unico;
Normas da CNEN aplicaveis as instala¢des nucleares e radiolégicas;

Pesquisa Salarial de TIC do Orgéo Central do SISP.

Nota Técnica SESIC n° 32/2026 — SEI n° 4119961;

Matriz de Atividades N3 em Areas de Risco — SEI n° 4121143;

Relatério Técnico de Consulta aos Catalogos SISP — SEI n° 4121145;

Nota Técnica SESIC n° 33/2026 — SEI n° 4126646;

Parecer n° 03569/2026/NLC/ELIC/PGF/AGU.

16. Requisitos da Contratacao

16.1 - A presente contratacdo devera atender aos requisitos técnicos, operacionais, funcionais, de seguranca da informacdo e de
governanga necessarios a adequada sustentagdo da infraestrutura de Tecnologia da Informagdo e Comunicacgao — TIC do IPEN/CNEN-
SP, observando as caracteristicas do ambiente tecnolégico institucional e a necessidade de manutencéo continua dos servigos de TIC
utilizados pelas areas administrativas, laboratoriais, de pesquisa e de produ¢éo do Instituto.

16.2 - A solucdo devera contemplar prestacao de servigos técnicos especializados em Seguran¢a da Informagdo, Gestdo de Dados e
Redes, voltados a administragdo e sustentacdo da infraestrutura de redes, administracdo de banco de dados, monitoramento da
infraestrutura tecnoldgica, analise e tratamento de incidentes complexos, identificacdo de vulnerabilidades e apoio especializado as

atividades relacionadas a seguranga da informagao.

16.3 - A execucao contratual devera observar modelo orientado a entrega de resultados, baseado em niveis minimos de servico e
indicadores objetivos de desempenho, vedada a caracterizacdo de fornecimento de postos de trabalho, dedicacéo exclusiva de mao de
obra ou simples disponibilizacédo de profissionais.

16.4 - A execucgdo dos servicos ndo caracterizara relagdo de subordinagdo entre os profissionais da contratada e a Administragao,
inexistindo vinculacéo hierarquica, pessoalidade ou controle direto de jornada por parte do IPEN/CNEN-SP.

16.5 - A futura contratada deverd observar dever de confidencialidade sobre informag@es institucionais, credenciais, registros
operacionais, configuracdes de infraestrutura, dados acessados durante a execucdo contratual e demais informagdes sensiveis
relacionadas aos ambientes tecnoldgicos institucionais, adotando controles compativeis com os requisitos de seguranca da informacao,
protecdo de dados e controle de acessos privilegiados aplicaveis a Administragcao Publica Federal.

16.5.1 - Ndo sera admitida a insergdo, transmisséo, armazenamento, processamento ou tratamento de dados, registros, cédigos,
scripts, configuracdes, credenciais, evidéncias, documentos, informacfes sobre vulnerabilidades ou quaisquer informacdes
institucionais da Contratante em servigos externos de Inteligéncia Atrtificial — IA, inclusive ferramentas generativas publicas ou nédo
previamente autorizadas, salvo autorizagcdo expressa da Administracdo e observancia das regras especificas de seguranca da
informacdao, privacidade, responsabilidade, tratamento de dados e custeio que venham a ser formalmente estabelecidas.

16.5.2 - A utilizagdo de ferramenta de IA pela Contratada ndo afastara sua responsabilidade técnica pelos resultados, andlises,
decisdes, codigos, configuragdes ou demais produtos utilizados na execugao contratual.

16.5.3 - O acesso da Contratada aos registros de chamados, inventarios tecnoldgicos, configuragdes, logs, relatérios
operacionais, informacdes de vulnerabilidades, histdricos de incidentes e demais dados institucionais necessarios a execugédo dos
servigos deverd ocorrer exclusivamente mediante mecanismos autorizados pelo IPEN/CNEN-SP, observados os principios de
necessidade de conhecimento, menor privilégio, segregacdo de fungdes e rastreabilidade.

16.5.4 - A Contratada ndo podera transferir, armazenar, reproduzir, compartilhar ou processar informagdes institucionais sensiveis
em servicos externos, plataformas de terceiros, ferramentas de inteligéncia artificial, ambientes de armazenamento ou sistemas
ndo autorizados pela Administracéo, ressalvadas hipdteses expressamente autorizadas e submetidas aos controles institucionais
e normativos aplicaveis.

16.5.5 - Os acessos técnicos privilegiados deverdo utilizar, quando disponibilizados e exigidos pelo IPEN/CNEN-SP, mecanismos
institucionais de autenticagdo, controle, registro e auditoria, vedado o compartilhamento ndo autorizado de credenciais e a
utilizagéo de meios que impecam a identificacdo e a rastreabilidade das intervencdes realizadas.
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16.5.6 - A documentacao técnica e as evidéncias de execucdo contratual deverdo ser registradas nos sistemas ou repositorios
formalmente autorizados pela Administracéo, observadas as classifica¢cdes de informacgéo, as politicas institucionais de seguranca
e as regras aplicaveis de retengdo, acesso e tratamento de dados.

16.6 - Cabera exclusivamente a futura contratada a gestdo administrativa, técnica e operacional dos recursos necessarios a execugao
contratual, incluindo a definicdo de metodologias internas de trabalho, distribuicdo das atividades técnicas, supervisdo de equipes, gestdo
da capacitagdo técnica necesséria a adequada prestagdo dos servicos especializados contratados e organizacéo interna das atividades,
observados os niveis minimos de servigo e os resultados esperados pela Administragao.

16.7 - Os perfis profissionais indicados neste Estudo Técnico Preliminar possuem natureza referencial para fins de dimensionamento
técnico e econdmico da solugdo e ndo caracterizam postos permanentes, dedicacéo exclusiva de méo de obra ou aloca¢do nominal fixa
de profissionais. A autonomia da futura Contratada na organizacdo de seus recursos humanos néo afasta a obrigacdo de preservar,
durante toda a execugdo contratual, a capacidade operacional minima estabelecida para os trés dominios técnicos, inclusive quanto a
possibilidade de atendimento simultdneo das demandas.

16.8 - Os servicos deverdo possuir capacidade operacional compativel com ambientes tecnoldgicos de elevada complexidade,
assegurando atuacao preventiva, corretiva e evolutiva sobre os ativos e servigcos de infraestrutura tecnoldgica institucional.

16.9 - A solucdo devera possuir capacidade de acompanhamento e atuacdo especializada sobre 0os mecanismos institucionais de
monitoramento da infraestrutura tecnoldgica, observadas as janelas de prestagdo dos servigos, 0s niveis minimos de servico e os regimes
de acionamento definidos no Termo de Referéncia, ndo se presumindo, pela expressdo “monitoramento continuo”, a manutencgdo
obrigatéria de profissional da Contratada em regime presencial ou de plantdo permanente, salvo previsdo expressa e devidamente
dimensionada no Termo de Referéncia.

16.9.1 - Para fins deste planejamento, a prestacdo ordinaria dos servicos ocorrerd durante o periodo de funcionamento
institucional em que se desenvolvem as atividades operacionais e produtivas abrangidas pela solugdo, conforme janela de
prestacdo a ser objetivamente estabelecida no Termo de Referéncia. A utilizacdo neste ETP das expressdes “continuo”,
“continuamente”, “permanente” ou equivalentes refere-se a continuidade da capacidade de sustentacdo durante os periodos
contratuais aplicaveis e ndo caracteriza, por si sO, obrigagdo de manutencdo de operacéo, plantdo ou equipe disponivel em
regime 24 horas por dia e 7 dias por semana.

16.9.2 - Durante a janela de prestacéo aplicavel, a Contratada devera manter integralmente a capacidade operacional e os niveis
minimos de servigo previstos para os trés dominios técnicos, inclusive a capacidade de resposta simultinea e os requisitos
especificos aplicaveis as ocorréncias criticas.

16.10 - A execucdo contratual deverd observar mecanismos de rastreabilidade operacional, controle das atividades executadas e
acompanhamento continuo dos servicos prestados, permitindo adequada fiscalizagdo técnica da solucao contratada.

16.11 - A solugdo devera observar as diretrizes institucionais relacionadas:

a seguranca da informacéo;

ao controle de acessos privilegiados;

a segregacdo funcional de atividades criticas;

a protecao de dados institucionais;

a mitigacao de riscos tecnoldgicos;

a continuidade operacional dos servigos de TIC.

16.12 - Os servigos deverdo ser executados por profissionais com qualificagdo técnica compativel com a natureza especializada das
atividades previstas na contratacdo, especialmente nas areas de infraestrutura de redes, administragdo de banco de dados e seguranca
da informagéo.

16.13 - Para fins de comprovagdo de capacidade técnico-operacional, a futura contratada devera demonstrar experiéncia prévia
compativel com servigos especializados relacionados:

a sustentacgdo de infraestrutura de TIC;

a administracdo de ambientes de redes;

a administragdo de banco de dados;

ao monitoramento da infraestrutura tecnoldgica;
a seguranca da informacéo;

ao tratamento de incidentes especializados.

16.13.1 - A capacidade técnico-operacional refere-se a experiéncia da pessoa juridica licitante na execucdo de servicos
compativeis com as parcelas tecnicamente relevantes do objeto, admitida a comprovacdo mediante atestados idéneos de
execucgdo anterior, observados os requisitos de pertinéncia, proporcionalidade, competitividade e julgamento objetivo previstos no
art. 67 da Lei n® 14.133/2021. As exigéncias deverdo guardar correspondéncia com a complexidade técnica dos servigos, nao
podendo impor condi¢cdes desnecessérias ou desproporcionais a comprovacao da aptidao da licitante.
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16.13.2 - A comprovacgao da capacidade técnico-operacional deverd observar os critérios de pertinéncia, proporcionalidade e
objetividade estabelecidos no art. 67 da Lei n° 14.133/2021, restringindo-se as parcelas de maior relevancia ou valor significativo
do objeto. Quando tecnicamente justificadas, poderdo ser estabelecidas quantidades minimas de até 50% das respectivas
parcelas, vedadas limita¢Bes indevidas de tempo ou de locais especificos de execugéo dos servigos, observadas as condi¢des
legalmente admitidas para a comprovacao de aptiddo em servicos continuos.

16.13.2.1 - Os atestados apresentados deverdo demonstrar experiéncia compativel com a natureza e a complexidade das
atividades abrangidas pela contratagcdo, especialmente quanto a sustentacdo especializada de infraestrutura de redes,
administragdo de banco de dados e seguranga da informacdo, sem exigéncia de identidade absoluta entre o objeto
contratado anteriormente e a solugdo pretendida.

16.13.2.2 - Para fins de qualificagdo técnico-operacional, ndo deverdo ser estabelecidos periodos minimos de experiéncia,
exigéncia de execugdo em localidades determinadas, limitacdo temporal dos atestados ou outras condi¢cdes de
comprovacdo que extrapolem os limites previstos no art. 67 da Lei n°® 14.133/2021. Eventuais quantitativos minimos
deveréo restringir-se as parcelas de maior relevancia ou valor significativo do objeto e, quando tecnicamente justificados,
observar o limite legal de até 50% da respectiva parcela, preservados a proporcionalidade, a competitividade e o
julgamento objetivo.

16.13.2.3 - Sera admitido o somatério de atestados de capacidade técnica para comprovagdo da experiéncia técnico-
operacional da licitante, quando juridicamente cabivel, desde que o conjunto documental demonstre capacidade
compativel com as parcelas tecnicamente relevantes da contratacdo, ndo sendo exigido, sem justificativa técnica
especifica, que um Gnico atestado contemple simultaneamente todos os dominios integrantes do Grupo Unico.

16.13.2.4 - A comprovagdo devera concentrar-se na capacidade efetiva de execucdo de servicos compativeis em
complexidade tecnolégica e operacional com as parcelas relevantes do objeto, ndo sendo admitida a criagcdo de barreiras
baseadas exclusivamente em duracéo contratual pretérita, local geografico de execucéo, identidade integral de escopo ou
nomenclatura especifica utilizada em contratos anteriores.

16.13.2.5 - Os critérios de qualificacdo técnico-operacional deverdo ser refletidos no Termo de Referéncia e no instrumento
convocatério em conformidade com o art. 67 da Lei n°® 14.133/2021 e com a recomendac¢éo constante do item 55(f) do
Parecer n® 03569/2026/NLC/ELIC/PGF/AGU, vedada a introducdo de requisito temporal, territorial ou quantitativo ndo
previsto ou tecnicamente justificado no planejamento.

16.13.3 - Considerando que a integragdo operacional dos trés dominios e a responsabilidade Unica constituem fundamentos
essenciais da solugdo escolhida, eventual subcontratacdo devera observar os limites e condi¢cdes estabelecidos no Termo de
Referéncia, ndo podendo resultar na transferéncia integral da responsabilidade técnica ou contratual por qualquer dos trés
dominios integrantes do Grupo Unico, nem descaracterizar a capacidade técnico-operacional demonstrada pela Contratada, a
coordenacdo integrada da solugéo ou o ponto Unico de responsabilizacéo perante a Administracéo.

16.13.4 - Quando admitida subcontratacéo de atividade acessoria ou complementar, a Contratada permanecera integralmente
responsavel perante a Administracdo pela qualidade, seguranca, sigilo, cumprimento dos niveis minimos de servico e demais
obrigacdes relacionadas a parcela executada.

16.13.5 - A qualificagdo técnico-operacional da licitante devera ser demonstrada por meios legalmente admitidos, compativeis com
as parcelas de maior relevancia ou valor significativo do objeto. Ndo sera exigido registro ou inscricdo da pessoa juridica em
conselho ou entidade de fiscalizacdo profissional como requisito de habilitacdo, salvo quando demonstrada expressamente a
existéncia de disposicao legal que submeta o exercicio das atividades integrantes do objeto a fiscalizacdo obrigatéria da
respectiva entidade profissional.

16.14 - Os profissionais envolvidos na execugédo contratual deverdo possuir qualificagdo técnica compativel com os servigos executados,
podendo ser exigidas certificag8es técnicas, treinamentos especializados ou comprovacédo de experiéncia profissional nas tecnologias
relacionadas ao objeto da contratagéo, conforme definido no Termo de Referéncia.

16.14.1 - A qualificacdo técnico-profissional refere-se as competéncias dos profissionais efetivamente designados para a
execugao dos servigos, quando exigida no Termo de Referéncia, devendo ser estabelecidos de forma objetiva 0 momento da
comprovagao, os meios admitidos e os critérios de equivaléncia.

16.14.2 - Os requisitos de qualificagdo, experiéncia, senioridade ou competéncia técnica estabelecidos para os profissionais
envolvidos na execucdo deverdo ser preservados durante toda a vigéncia contratual, devendo eventual substituicdo assegurar
profissional com qualificagdo compativel ou superior a exigida para a respectiva funcéo ou perfil, sem prejuizo da continuidade dos
servigos e dos niveis minimos de servico.
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16.14.3 - A classificagdo de senioridade dos profissionais empregados na execucdo contratual devera corresponder a efetiva
capacidade técnico-funcional requerida para a respectiva especialidade, ndo sendo suficiente a atribuicdo unilateral de
nomenclatura interna, titulo funcional ou classificagdo administrativa pela Contratada.

16.14.3.1 - Antes da mobilizacdo dos profissionais que executardo atividades sujeitas aos requisitos de qualificacao
definidos contratualmente, a Contratada deverd disponibilizar & fiscalizacdo documentagdo objetiva e pertinente que
demonstre experiéncia, formacgéo, capacitagdo ou competéncias compativeis com a complexidade, as responsabilidades e
o nivel técnico exigidos para as atividades a serem executadas.

16.14.3.2 - A comprovacdo podera ocorrer mediante documentos profissionais, certificados, registros de experiéncia,
declaracgbes verificaveis ou outros meios iddneos legalmente admitidos, observados os critérios objetivos previamente
definidos no Termo de Referéncia.

16.14.3.3 - Nao sera suficiente, isoladamente, autodeclaragdo genérica de senioridade, alteracdo de nomenclatura de
cargo ou documento sem correspondéncia demonstravel com as competéncias técnicas necessarias a execugao.

16.14.4 - A substituicdo de profissional envolvido na execugdo dos servigos especializados devera preservar 0s requisitos técnicos
aplicaveis as atividades anteriormente desempenhadas, inclusive quanto a qualificacéo, senioridade, especialidade, seguranca da
informacao, capacidade de atuacéo presencial e continuidade operacional.

16.14.4.1 - Antes da mobilizagdo do profissional substituto, a Contratada devera disponibilizar a fiscalizagdo os elementos
documentais necessarios a verificagdo objetiva do atendimento aos requisitos contratuais, sem prejuizo de sua autonomia
na gestao dos recursos humanos.

16.14.4.2 - A substituicdo ndo podera ocasionar reducao injustificada da capacidade operacional, interrupcéo de cobertura
especializada, comprometimento da simultaneidade de atendimento ou descumprimento dos niveis minimos de servigo,
devendo a Contratada assegurar a continuidade das atividades durante a transic&o.

16.14.4.3 - Quando a Administracdo determinar, mediante justificativa técnica documentada, a substituicdo de profissional
cuja atuacdo se mostre incompativel com os requisitos contratados, a Contratada devera providenciar substituto
tecnicamente apto no prazo maximo de cinco dias Uteis, contado da ciéncia da notificacdo, sem prejuizo da adogcao
imediata de medidas necesséarias a seguranga e continuidade dos servigcos, observadas as condi¢Ges especificas
estabelecidas no Termo de Referéncia.

16.15 - A solugcdo devera contemplar atualizacdo técnica continua das equipes especializadas envolvidas na execucdo contratual,
considerando a constante evolugéo tecnoldgica dos ambientes de infraestrutura e seguran¢a da informagéo.

16.16 - A futura contratada devera manter os profissionais envolvidos na execugdo contratual tecnicamente atualizados e compativeis
com a evolucdo tecnoldgica dos ambientes de infraestrutura de redes, banco de dados e seguranca da informacédo abrangidos pela
contratacdo, adotando, sob sua exclusiva responsabilidade, acdes de capacitagdo, treinamento, atualizacdo profissional ou mecanismos
equivalentes que assegurem a adequada execucao dos servi¢os contratados durante toda a vigéncia contratual.

16.17 - As acdes de capacitacdo deverdo possuir aderéncia as atividades efetivamente executadas no ambito contratual, especialmente
relacionadas:

a infraestrutura de redes;

a administracdo de banco de dados;

ao monitoramento da infraestrutura tecnoldgica;
a seguranca da informacéo;

a gestao de vulnerabilidades;

a mitigacao de riscos tecnoldgicos.

16.18 - A Contratada devera manter evidéncias documentais das a¢des e mecanismos de atualizacdo técnica adotados durante a
execugdo contratual, apresentando-as a fiscalizacdo quando solicitado, para fins de comprovac¢do da manutencao da capacidade técnica
necessaria a execucao dos servicos.

16.19 - A solucao devera permitir fiscalizacdo baseada em indicadores objetivos de desempenho e niveis minimos de servico,
contemplando, no minimo:

prazo de resposta para atendimento de incidentes;
prazo de escalonamento técnico;

prazo para tratamento de incidentes criticos;
disponibilidade operacional dos servigos especializados;
gualidade técnica dos servigos executados.
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16.20 - A avaliagdo da execucéo contratual devera ocorrer mediante afericdo objetiva dos niveis minimos de servigo estabelecidos,
podendo ser aplicados mecanismos de glosa, abatimento proporcional ou registros de ndo conformidade em caso de descumprimento
dos indicadores operacionais definidos contratualmente.

16.21 - A comprovacdo da execugdo contratual deverd ocorrer mediante apresentacdo periddica de relatdrios técnicos, registros
operacionais, evidéncias de atendimento e demais mecanismos de validacdo definidos no Termo de Referéncia, permitindo afericdo
objetiva da qualidade e conformidade dos servi¢os prestados.

16.22 - A execucdo contratual devera observar integralmente:

a Lein® 14.133/2021;

a Lein®13.709/2018 — Lei Geral de Protecéo de Dados Pessoais (LGPD);

a Instrucdo Normativa SGD/ME n° 94/2022;

a Portaria SGD/MGI n° 1.070/2023 e suas alteragdes, especialmente a Portaria SGD/MGI n° 5.921/2026;

a Norma Regulamentadora n°® 16 — NR-16 e a Portaria MTE n° 518/2003, quando aplicaveis as condi¢cdes de execucao presencial;
as normas institucionais de seguranga da informagao aplicaveis ao IPEN/CNEN-SP;

demais normas aplicaveis as contratagdes de TIC da Administracédo Publica Federal.

16.23 - Conclui-se, portanto, que 0s requisitos estabelecidos mostram-se necessarios e suficientes para assegurar adequada execugao
dos servigos especializados de sustentagdo da infraestrutura tecnoldgica do IPEN/CNEN-SP, observando os principios da eficiéncia,
continuidade operacional, economicidade, seguranca da informacgdo e governanga aplicaveis as contratacdes de TIC da Administracdo
Publica Federal.

17. Gerenciamento de Riscos
Metodologia de Classificacao dos Riscos

17.1 - A andlise de riscos da presente contratagdo observou metodologia baseada na avaliagédo de probabilidade e impacto, considerando
aspectos administrativos, operacionais, tecnoldgicos, financeiros e institucionais relacionados a sustentacdo avancada da infraestrutura
de Tecnologia da Informacdo e Comunicagéo do IPEN/CNEN-SP.

17.1.1 - A classificagéo dos riscos foi realizada mediante analise qualitativa de probabilidade e impacto (Pxl), considerando:

® probabilidade de ocorréncia do evento;

® impacto operacional e institucional;

® criticidade dos ativos e servigos suportados;

® capacidade de mitigacao;

® potencial comprometimento da continuidade operacional;

® riscos relacionados a seguranca da informacéo e a infraestrutura critica de TIC.
17.1.2 - Os riscos foram classificados nos niveis:

® Baixo;

® Médio;

® Alto;

® Extremo.

17.2 - A gestdo dos riscos contempla medidas preventivas, mecanismos de mitigacdo e a¢des de contingéncia voltadas a preservacao da
continuidade operacional, disponibilidade dos servigos criticos, integridade dos ativos tecnoldgicos, seguranga das informagfes
institucionais e efetividade da gestao contratual.

17.3 - Considerando a criticidade da infraestrutura tecnoldgica institucional suportada pela presente contratagdo, a analise de riscos
contemplou aspectos relacionados a continuidade operacional, seguranga da informagéo, indisponibilidade de servicos criticos, falhas de
monitoramento, dependéncia técnica, gestdo de acessos privilegiados e riscos operacionais inerentes a sustentacdo avancada da
infraestrutura de TIC.
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18. Beneficios a serem alcancados com a contratacao

18.1 - A contratacdo proposta neste Estudo Técnico Preliminar tem como principal objetivo assegurar a sustentacdo avancada, segura e
continua da infraestrutura de Tecnologia da Informagdo e Comunicacdo — TIC do IPEN/CNEN-SP, proporcionando fortalecimento da
capacidade operacional da area de tecnologia, aumento da resiliéncia cibernética institucional e melhoria dos mecanismos de protecao da
infraestrutura critica do Instituto.

18.2 - A solucéo permitird elevar o nivel de especializagdo técnica relacionado a administracdo da infraestrutura tecnoldgica institucional,
especialmente nas areas de conectividade de redes, administracdo de banco de dados e segurancga da informacgéo, garantindo atuagéo
especializada compativel com a elevada complexidade operacional do ambiente computacional do IPEN.

18.3 - Considerando a criticidade dos ambientes institucionais de pesquisa e producéo, a contratagdo proporcionara maior capacidade de
monitoramento, prevencgdo, identificacdo e resposta a incidentes de seguranga cibernética, reduzindo riscos relacionados a
indisponibilidade dos servicos, comprometimento de ativos tecnoldgicos, vazamento de informagGes institucionais e interrupgdo de
ambientes criticos de operacéo.

18.4 - A solucdo também permitird fortalecimento dos mecanismos de protecdo da rede institucional, melhoria da gestdo de
vulnerabilidades, ampliagdo da capacidade de tratamento de incidentes de segurangca e maior efetividade na aplicagdo de controles
preventivos e corretivos relacionados a protegdo da infraestrutura tecnoldgica institucional.

18.5 - Outro beneficio relevante da contratacéo sera o fortalecimento da seguranga no tratamento dos dados institucionais, especialmente
em razao da necessidade de atuacéo técnica especializada relacionada a administragdo de ambientes criticos, protecdo de informagbes
sensiveis, controle de acessos privilegiados, rastreabilidade das a¢des executadas e mitigacao de riscos operacionais e cibernéticos.

18.6 - A contratacdo contribuira para maior aderéncia as diretrizes, normas e praticas recomendadas aplicaveis a Administragdo Publica
Federal relacionadas a seguran¢a da informacgdo, protecdo de infraestruturas criticas, continuidade operacional, gestdo de riscos e
governanca de TIC.

18.7 - A solugdo também permitira maior aderéncia:

aLein®14.133/2021;

a Lei Geral de Protecéo de Dados — LGPD;

a Instrugdo Normativa SGD/ME n° 94/2022;

a Portaria SGD/MGI n° 1.070/2023 e suas alteragées, especialmente a Portaria SGD/MGI n° 5.921/2026;
as politicas institucionais de seguranc¢a da informacao da CNEN;

as boas préticas relacionadas a protecao cibernética e gestdo de riscos tecnolégicos.

18.8 - A execucao dos servigos por profissionais tecnicamente qualificados permitird melhoria significativa da capacidade institucional de
prevencdo e resposta a ameacas cibernéticas, especialmente diante da constante evolugdo das técnicas de ataque, aumento da
complexidade dos ambientes tecnolégicos e necessidade de prote¢éo continua dos ativos institucionais criticos.

18.9 - A solucao contribuird para fortalecimento da governanca operacional da infraestrutura tecnoldgica institucional, proporcionando
melhoria dos mecanismos de fiscaliza¢&o técnica, rastreabilidade operacional, controle de desempenho e monitoramento continuo dos
ambientes tecnoldgicos institucionais.

18.10 - Também sera possivel ampliar a capacidade de sustentagdo dos servigos criticos de TIC, reduzindo impactos decorrentes de
falhas operacionais, indisponibilidades prolongadas e incidentes de seguranca que possam comprometer os ambientes de pesquisa,
producéo e operacao institucional do IPEN/CNEN-SP.

18.11 - Outro beneficio esperado consiste na mitigagdo da dependéncia excessiva de conhecimento técnico concentrado em profissionais
especificos, mediante exigéncia de documentacgédo, transferéncia de conhecimento, rastreabilidade, mecanismos de reversibilidade e
preservagao institucional do conhecimento técnico produzido durante a execugédo contratual.

18.12 - A contratagdo também proporcionara melhoria da qualidade técnica dos servigos especializados prestados, maior capacidade de
atuacdo preventiva, maior eficiéncia operacional e maior aderéncia a contratagdo orientada a entrega de resultados, baseada em niveis
minimos de servigo e indicadores objetivos de desempenho.

18.13 - Considerando a constante evolugdo tecnoldgica dos ambientes de infraestrutura e seguranca cibernética, a solugdo também
contribuird para manutencao da atualizacéo técnica continua das equipes especializadas envolvidas na execucéo contratual.

18.14 - A manutengdo da atualizacdo técnica continua das equipes especializadas contribuird para assegurar aderéncia tecnoldgica
permanente as necessidades operacionais da infraestrutura institucional, fortalecendo a capacidade técnica da solugdo contratada e
ampliando a efetividade dos servicos prestados.
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18.15 - As acdes de capacitacdo deverdo possuir aderéncia as atividades efetivamente executadas no ambiente institucional,
especialmente relacionadas a seguranca da informacdo, infraestrutura de redes, administracdo de banco de dados, monitoracdo da
infraestrutura critica, protecéo cibernética e gestéo de riscos tecnoldgicos, cabendo a contratada manter evidéncias documentais aptas a
comprovagdo da manutengdo da capacidade técnica necessdria a execugdo dos servicos.

18.16 - A contratagdo contribuird ainda para fortalecimento da continuidade operacional dos ambientes tecnoldgicos institucionais,
melhoria da disponibilidade dos servicos criticos, reducéo dos riscos operacionais e aumento da maturidade institucional relacionada a
gestdo da infraestrutura de TIC e seguranc¢a da informacao.

18.17 - Sob a perspectiva institucional, a solu¢do permitird maior prote¢cdo dos ativos tecnoldgicos estratégicos, fortalecimento da
seguranca institucional, melhoria da capacidade de resposta a incidentes criticos e aumento da resiliéncia operacional da infraestrutura
tecnoldgica do IPEN/CNEN-SP.

18.18 - Conclui-se, portanto, que a contratagdo proposta proporcionara beneficios técnicos, operacionais, institucionais e estratégicos
relevantes a Administragdo, assegurando sustentacdo segura, especializada e continua da infraestrutura tecnoldgica institucional, em
conformidade com as diretrizes relacionadas a governanga de TIC, continuidade operacional, gestao de riscos e seguranca da informacao
da Administracé@o Publica Federal.

INDICADORES PUBLICOS RELACIONADOS A IMPORTANCIA DE EQUIPES ESPECIALIZADAS EM SEGURANCA DA
INFORMACAO

INDICADOR / IMPACTO RELACIONADO A EQUIPE ESPECIALIZADA
ESTUDO DADO IDENTIFICADO DE SEGURANCA
Relatério IBM OrganizagBes que utilizam |IA e automagéo de seguranca  Demonstra que ambientes com equipes especializadas,

apresentaram reduc@o média de até 26% nos custos de
violagdes de dados. (Relatdrio IBM Cost of a Data Breach
2025)

processos maduros e monitoramento continuo possuem
maior capacidade de prevencao, detecgdo e contencéo
de incidentes cibernéticos.

Cost of a Data
Breach 2025

Relatério IBM
Cost of a Data
Breach 2025

O custo médio global de violag6es caiu 9% devido a
identificacdo e contencdo mais rapidas dos incidentes. (
Relatorio IBM Cost of a Data Breach 2025)

Evidencia que estruturas especializadas de seguranca
reduzem tempo de resposta e impacto operacional dos
incidentes.

Demonstra a necessidade de equipes técnicas dedicadas

Verizon DBIR A exploracdo de vulnerabilidades cresceu 34% em relagéo . . S ~
. . ao monitoramento continuo, aplicagdo de correcdes e
2025 ao ano anterior. (Verizon DBIR 2025) ~ . "
gestdo preventiva de vulnerabilidades.
. ) . . Reforca a necessidade de atuacéo especializada em
Verizon DBIR  22% das violagGes envolveram abuso de credenciais e controle de acessos privilegiados. hardenin
2025 20% exploracao de vulnerabilidades. (Verizon DBIR 2025) . ~ priviiegiados, 9
monitoracéo e resposta a incidentes.
Verizon DBIR O fator humano esteve presente em aproximadamente D;T;::;;arr?;?up:g:asgIaagi?aeglg?:ii t(?:j;fg:i?:;nismos
2025 60% dos incidentes analisados. (Verizon DBIR 2025) P > cap Q S
de governanca de seguranca institucional.
Verizon DBIR Apenas cerca de 54% das vulnerabilidades em dispositivos Evidencia a necessidade de equipes especializadas
2025 de borda foram totalmente corrigidas, com média de 32 dedicadas a gestéo continua de vulnerabilidades e
dias para remediacdo. (Verizon DBIR 2025) protecéo da infraestrutura critica.
IBM Cost of a Demonstra o impacto financeiro elevado decorrente de
Data Breach O custo médio de uma violacéo de dados no Brasil atingiu  falhas de seguranca e reforgca a necessidade de
Brasil 2025 R$ 7,19 milhdes. (Relatorio IBM Cost of a Data Breach 2025)  investimento em estruturas especializadas de protecdo

cibernética.
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Evidencia a importancia de governanca de seguranca,
IBM Costofa  OrganizacGes sem controles adequados de governanga e  equipes técnicas especializadas e monitoramento
Data Breach  acesso relacionados a IA apresentaram maior exposi¢éo a continuo dos ambientes institucionais.
2025 incidentes e aumento relevante de custos. (Relatério IBM
Cost of a Data Breach 2025)

E::SIG(;?)::L Vulnerabilidades criticas vém sendo exploradas poucas Reforca a necessidade de monitoramento continuo,

Threat horas apoés sua divulgagél_o puplica, _cpm crescimento do resposta répidq a incider_ne.s, gestdo de vulnerabilidades
uso de automacao e inteligéncia artificial em ataques e atuacao técnica especializada em seguranga da

L cibernéticos. informacao.

Report 2026

18.19 - Os dados publicos apresentados demonstram que organizagdes que possuem estruturas especializadas de seguranga da
informagdo, mecanismos continuos de monitoramento, gestdo de vulnerabilidades, processos maduros de resposta a incidentes e
equipes técnicas altamente qualificadas apresentam maior capacidade de prevenc¢éo, deteccao e contencao de incidentes cibernéticos,
reduzindo significativamente impactos operacionais, financeiros e institucionais decorrentes de falhas de seguranca.

18.19.1 - As referéncias estatisticas constantes deste ETP encontram-se documentadas nos relatérios publicos IBM Cost of a
Data Breach Report 2025, Verizon Data Breach Investigations Report 2025 e FortiGuard Labs Global Threat Landscape Report
2026, cujos documentos ou referéncias eletrénicas de consulta integram a instrugao processual.

18.20 - Os estudos analisados evidenciam ainda que ambientes criticos e complexos, especialmente aqueles relacionados a pesquisa,
producdo e operacdo institucional estratégica, demandam atuagdo especializada continua voltada & protecdo da infraestrutura
tecnologica, tratamento seguro dos dados institucionais, gestdo de riscos cibernéticos e fortalecimento da resiliéncia operacional da
organizacgao.

18.21 - Nesse contexto, a contratacdo de servigos técnicos especializados em seguranca da informacdo e sustentagdo avancada da
infraestrutura tecnoldgica mostra-se compativel com as boas praticas de governanga de TIC, seguranca cibernética e prote¢do de
infraestruturas criticas recomendadas para a Administracéo Publica Federal.

19. Providencias a serem Adotadas

19.1. Para adequada implementacdo da solugdo proposta neste Estudo Técnico Preliminar, a Administragdo devera adotar medidas
técnicas, operacionais, administrativas e de governanga necessarias a gestao, fiscalizacdo e acompanhamento da futura contratacdo de
servigos especializados de sustentagdo avangada da infraestrutura de Tecnologia da Informagdo e Comunicagdo — TIC do IPEN/CNEN-
SP, com vistas ao fortalecimento da governanca da contratacdo, mitigacdo de riscos operacionais e garantia da continuidade dos
ambientes tecnoldgicos institucionais.

19.2 - Como providéncia necesséria a adequada execucgao contratual, deverdo ser formalizados, antes do inicio efetivo dos servigcos, os
instrumentos acessorios relacionados a seguranga da informagéo, sigilo, ciéncia de normas institucionais, prontiddo operacional e
conhecimento dos processos de gestédo de servicos de TIC aplicaveis a contratagdo.

19.2.1 - A futura Contratada devera firmar Termo de Compromisso de Manutencéo de Sigilo, providenciar a assinatura de Termo
de Ciéncia de Manutencdo de Sigilo pelos profissionais envolvidos na execuc¢do contratual, apresentar Termo de Prontiddo e
Capacidade Operacional para Inicio dos Servicos e declarar ciéncia dos processos institucionais de gestdo de servigos de TIC
aplicaveis a execugdo dos servicos técnicos especializados de sustentacdo avancada da infraestrutura tecnolégica do IPEN
/CNEN-SP.

19.2.2 - Tais instrumentos tém por finalidade assegurar rastreabilidade, confidencialidade, prote¢do das informagdes institucionais,
observancia da POSIC/CNEN, conformidade com a LGPD, adequado inicio da execucdo contratual e aderéncia aos fluxos
institucionais de registro, classificacéo, priorizagdo, escalonamento, tratamento e encerramento de demandas técnicas.

19.2.3 - Antes da publicagdo do edital, a Equipe de Planejamento devera realizar conferéncia final de compatibilidade entre o ETP,
o Termo de Referéncia, o0 Mapa de Gerenciamento de Riscos, a memoéria de calculo e as minutas do procedimento, especialmente
quanto aos valores estimados, a aplicagdo da Portaria SGD/MGI n°® 5.921/2026, aos critérios de medicao por resultados, a
consulta aos Catalogos do SISP e ao tratamento motivado das recomendac¢des constantes do Parecer n® 03569/2026/NLC/ELIC
/IPGF/AGU.

19.3. Inicialmente, deverdo ser promovidas a consolidagdo das informacg@es constantes neste Estudo Técnico Preliminar, a elaboracédo do
Termo de Referéncia, a defini¢cdo dos critérios técnicos de habilitagdo, o estabelecimento dos niveis minimos de servico e a definicdo dos
mecanismos de fiscalizagdo contratual, bem como o detalhamento técnico dos servigos especializados relacionados a infraestrutura de
redes, administracdo de banco de dados, seguranc¢a da informagao, monitoramento da infraestrutura tecnoldgica, resposta a incidentes
criticos e mitigagao de riscos operacionais e cibernéticos.
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19.4 - Considerando a criticidade dos servicos especializados de sustentagdo avancada da infraestrutura de TIC do IPEN/CNEN-SP, a
relevancia dos ambientes tecnoldgicos suportados, os riscos associados a eventual descontinuidade da execugdo contratual, a
indisponibilidade de servigos criticos, ao comprometimento da seguranca da informacgéo e a necessidade de resguardar a Administragédo
contra prejuizos decorrentes de inadimplemento contratual, recomenda-se que o Termo de Referéncia preveja a exigéncia de garantia
contratual, nos termos dos arts. 96 e seguintes da Lei n® 14.133/2021.

19.4.1 - A exigéncia de garantia contratual mostra-se compativel com a natureza continuada e critica da contratacgao,
especialmente em razdo da necessidade de assegurar mecanismos adicionais de protegdo a Administracdo quanto ao
cumprimento das obriga¢Bes contratuais, manutencdo das condi¢cdes de habilitacdo e qualificacdo técnica da contratada,
ressarcimento de eventuais prejuizos, execucdo de penalidades e mitigacdo dos riscos identificados no Mapa de Riscos da
contratacao.

19.4.2 - A garantia contratual devera observar percentual proporcional e razoavel em relagdo ao valor da contratacdo, sem
caracterizar restricao indevida a competitividade, recomendando-se sua fixagdo em 5% do valor contratual, com validade durante
toda a execuc¢édo do contrato e por 90 dias apos o término da vigéncia contratual, conforme detalhamento a ser estabelecido no
Termo de Referéncia.

19.4.3 - O percentual recomendado decorre da criticidade operacional, do potencial impacto decorrente da descontinuidade dos
servicos e dos riscos identificados no planejamento da contratacdo, ndo possuindo finalidade de restringir a participagdo no
certame.

19.5. Deverdo ainda ser definidos indicadores de desempenho, niveis minimos de servico, critérios objetivos de avaliacdo da execuc¢éo
contratual e mecanismos de controle voltados a rastreabilidade operacional, qualidade dos servigcos prestados e acompanhamento
técnico da solugdo contratada, devendo a Administracdo designar equipe de fiscalizacéo técnica com conhecimento compativel com a
natureza dos servicos especializados contratados, observando modelo de fiscalizac&o orientado a resultados e a verificagdo continua da
qualidade técnica da execugédo contratual.

19.6. A Administracéo devera promover a organizagao dos fluxos operacionais internos necessarios a interacéo entre a futura contratada
e as equipes técnicas do IPEN, especialmente no ambito da SESIC — Servico de Gestdo de Seguranca e Infraestrutura Computacional,
incluindo revisdo e adequacdo dos procedimentos relacionados ao controle de acessos privilegiados, gestdo de credenciais
administrativas, rastreabilidade das a¢bes executadas, gestdo de incidentes, gestdo de mudangas e comunicagdo de eventos criticos de
seguranga da informacdo. Também deverdo ser estabelecidos mecanismos formais relacionados ao tratamento de incidentes
cibernéticos, escalonamento de eventos criticos, comunicagdo operacional e interacdo entre as equipes responsaveis pela sustentagdo
da infraestrutura tecnoldgica institucional.

19.7. Considerando a criticidade do ambiente computacional institucional, a Administragdo devera assegurar condicées adequadas para
acompanhamento e fiscalizacdo da execugdo contratual, incluindo disponibilidade de ferramentas institucionais relacionadas ao
monitoramento da infraestrutura, gerenciamento de incidentes, controle de chamados, rastreabilidade operacional e acompanhamento
dos indicadores de desempenho contratual. Também devera ser assegurada a preservacao do conhecimento institucional, mediante
exigéncia de documentacao técnica das atividades executadas, registro dos procedimentos operacionais realizados e compartilhamento
das informacdes relevantes relacionadas a sustentacdo da infraestrutura tecnoldgica institucional.

19.7.1 - As ferramentas institucionais disponibilizadas pelo IPEN/CNEN-SP constituirdo os sistemas oficiais de registro,
acompanhamento, monitoramento, rastreabilidade e fiscaliza¢@o contratual. Os canais institucionais de acionamento previstos no
item 12.18 e seus subitens serdo igualmente validos para comunicagdo e acionamento dos servicos, devendo os registros
originados fora da ferramenta oficial ser posteriormente nela consolidados, preservado o horario do primeiro acionamento vélido
para fins de afericdo dos niveis minimos de servigo. Nao integra o objeto, salvo disposi¢do expressa em contrario no Termo de
Referéncia, o fornecimento, licenciamento, implantacéo ou substituicdo dessas plataformas pela Contratada.

19.7.2 - Eventuais ferramentas internas utilizadas pela Contratada para gestdo de seus proprios recursos, processos ou atividades
serdo de sua responsabilidade e ndo gerardo custos adicionais para a Administragdo, devendo ser preservados o0s registros e
evidéncias exigidos nos sistemas institucionais definidos como oficiais para a execugao contratual.

19.8 - A Administracéo devera acompanhar, durante a execugdo contratual, a manutengdo da capacidade técnica da solu¢édo contratada,
verificando se a contratada adota mecanismos adequados de atualizagdo tecnolédgica e capacitagdo profissional compativeis com os
servicos especializados executados.

19.9 - A contratada devera manter registros e evidéncias documentais das a¢cfes e mecanismos de atualizacdo técnica adotados durante
a execucao contratual, apresentando-os a fiscalizagdo contratual quando solicitado, para fins de comprovacdo da manutencdo da
capacidade técnica compativel com os servigos contratados.

19.10. A Administracdo devera promover acompanhamento continuo da execucgdo contratual, mediante avaliagfes periddicas
relacionadas a qualidade dos servigos prestados, aderéncia aos niveis minimos de servico, efetividade dos mecanismos de seguranca
implementados e capacidade operacional da solugdo contratada, bem como fortalecer as préaticas institucionais relacionadas a
governanca de TIC, gestéo de riscos, continuidade operacional e seguranca da informacgéo, observando as disposi¢es da Lei n° 14.133
/2021, da Lei Geral de Prote¢do de Dados — LGPD, da Instrugdo Normativa SGD/ME n° 94/2022, da Portaria SGD/MGI n° 1.070/2023,
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das normas institucionais de seguranca da informacédo da CNEN e das boas praticas relacionadas a protecéo de infraestruturas criticas e
segurancga cibernética.

19.11. Conclui-se, portanto, que as providéncias previstas mostram-se necessdarias para assegurar a adequada implementacdo da
solugéo proposta, o fortalecimento da governanca da contratacé@o, a mitigacéo de riscos operacionais e a sustentacéo segura, continua e
especializada da infraestrutura tecnolégica do IPEN/CNEN-SP.

20. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
20.1. Justificativa da Viabilidade

20.1 - A presente contratagdo mostra-se técnica, operacional, administrativa e economicamente viavel para atendimento das
necessidades institucionais relacionadas a sustentacdo avangada da infraestrutura de Tecnologia da Informagao e Comunicagdo — TIC do
IPEN/CNEN-SP.

20.2 - A analise de viabilidade realizada durante a elaboragéo deste Estudo Técnico Preliminar considerou as caracteristicas especificas
do ambiente computacional institucional, a criticidade dos ambientes de pesquisa e produc¢édo, os requisitos relacionados a continuidade
operacional, seguran¢a da informacédo, mitigacdo de riscos operacionais e cibernéticos, bem como a necessidade de protecdo da
infraestrutura critica institucional.

20.3 - O ambiente tecnoldgico do IPEN apresenta elevada complexidade operacional, heterogeneidade tecnolégica, multiplos fabricantes,
ambientes criticos de infraestrutura e necessidade permanente de alta disponibilidade operacional, especialmente em razao da existéncia
de sistemas e ambientes vinculados as atividades institucionais de pesquisa, producao e operagdo estratégica.

20.4 - A andlise técnica demonstrou que a sustentacdo adequada da infraestrutura tecnoldgica institucional exige atuacéo especializada
compativel com servigcos avangados de administracdo de redes, administracdo de banco de dados, monitoramento da infraestrutura,
seguranga da informagéo, mitigacédo de vulnerabilidades e resposta especializada a incidentes criticos.

20.5 - As avaliacdes realizadas durante o levantamento de mercado demonstraram existéncia de fornecedores aptos a execucao dos
servicos especializados previstos na solugdo proposta, observando os requisitos relacionados a especializagédo técnica, continuidade
operacional, seguranca da informacéo e contratagdo orientada a entrega de resultados.

20.6 - Também foi identificada viabilidade operacional da solugdo estruturada em trés itens tecnicamente individualizados e reunidos em
Grupo Unico, preservando-se a especializacdo propria dos dominios de Conectividade e Infraestrutura de Redes, Administracdo de
Banco de Dados e Seguranca da Informagdo, ao mesmo tempo em que se estabelece coordenacao técnica integrada e responsabilidade
contratual Unica pelo resultado global da solu¢do. A modelagem permite fiscalizac@o especializada por item, individualizagédo dos pregos e
niveis minimos de servico e atuacéo coordenada em incidentes multidisciplinares.

20.7 - A solugdo escolhida mostrou-se compativel com os requisitos institucionais relacionados a protecdo da infraestrutura critica,
continuidade operacional dos ambientes de pesquisa e producao, fortalecimento da seguranca da informacéo e mitigacdo de riscos
operacionais e cibernéticos.

20.8 - Sob a perspectiva administrativa, a contratagcdo apresenta viabilidade em razdo da possibilidade de defini¢do objetiva dos servigos
especializados, estabelecimento de niveis minimos de servico, definicdo de indicadores objetivos de desempenho e implementacdo de
mecanismos de fiscalizacéo técnica compativeis com as diretrizes aplicaveis as contratagdes de TIC da Administracdo Publica Federal.

20.9 - A solucéo também apresenta aderéncia as disposi¢des:

da Lei n°® 14.133/2021;

da Lei Geral de Protecéo de Dados — LGPD;

da Instrucdo Normativa SGD/ME n° 94/2022;

da Portaria SGD/MGI n° 1.070/2023;

das diretrizes relacionadas a governanca de TIC, gestdo de riscos e segurancga da informagéo.

20.10 - A analise econémica realizada sob a perspectiva de Custo Total de Propriedade — TCO demonstrou que a solugdo composta por
trés itens tecnicamente individualizados e reunidos em Grupo Unico apresenta melhor equilibrio entre custo operacional, eficiéncia
técnica, continuidade operacional, coordenacéo integrada, mitigacdo dos riscos de interface e seguranga institucional.

20.11 - Também foi identificado que solugbes aparentemente menos onerosas poderiam gerar custos indiretos significativamente
superiores relacionados a indisponibilidade da infraestrutura tecnoldgica, incidentes de seguranca, falhas operacionais criticas, baixa
especializacao técnica e deficiéncia de resposta operacional.
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20.12 - A solugdo escolhida mostrou-se mais adequada para mitigacéo de riscos sistémicos, fortalecimento da capacidade institucional de
resposta a incidentes criticos e sustentacéo segura dos ambientes tecnolégicos institucionais.

20.13 - Qutro aspecto relevante relacionado a viabilidade da contratacéo refere-se a possibilidade de manutengdo continua da
atualizacéo técnica das equipes especializadas envolvidas na execucao contratual, considerando a constante evolucdo tecnolégica dos
ambientes de infraestrutura e seguranca cibernética.

20.14 - As acdes de atualizacéo técnica deverdo possuir aderéncia as atividades executadas no ambito contratual, cabendo a contratada
manter evidéncias documentais que permitam sua comprovacao perante a fiscalizac@o contratual, sempre que solicitado.

20.15 - A contratagdo também apresenta viabilidade sob a perspectiva da governanca institucional, permitindo fortalecimento dos
mecanismos de fiscalizagdo técnica, rastreabilidade operacional, controle de desempenho, monitoramento continuo da infraestrutura
tecnoldgica e melhoria da capacidade institucional de gestéo dos servigos especializados de TIC.

20.16 - A solugdo contribuira ainda para fortalecimento da seguranca institucional, melhoria da prote¢do dos ativos tecnol6gicos
estratégicos, aumento da resiliéncia cibernética e reducéo dos riscos operacionais relacionados a sustentacdo dos ambientes criticos do
IPEN/CNEN-SP.

20.17 - Conclui-se, portanto, que a contratacdo proposta mostra-se plenamente viavel sob os aspectos técnico, operacional,
administrativo e econdmico, apresentando aderéncia as necessidades institucionais relacionadas a sustentagdo avancada da
infraestrutura tecnoldgica do IPEN/CNEN-SP e as diretrizes aplicaveis a governanca, continuidade operacional, seguranca da informagéo
e gestao de riscos da Administracéo Publica Federal.

20.18 - A opcéo pelo Grupo Unico ndo elimina o parcelamento técnico do objeto em trés itens, mas estabelece agrupamento para fins de
disputa e adjudicacdo, em razdo da necessidade de integracdo operacional e responsabilidade Unica. Os precos, indicadores, niveis
minimos de servico, medi¢ao e fiscalizagdo permanecerao individualizados por item.

20.19 - A decisdo de contratacdo em Grupo Unico, a necessidade de capacidade de atendimento presencial, a premissa estimativa
relacionada a periculosidade e a atualizagdo econdmica da solugdo encontram-se fundamentadas de forma complementar nos seguintes
documentos integrantes dos autos: Nota Técnica SESIC n® 11/2026 — SEI n° 3863852; Matriz de Correlacdo Institucional — SEI n°
3863866; Pesquisa de Mercado e Validagdo da Capacidade de Atendimento aos Trés Itens em Grupo Unico — SEI n° 3863863; Portaria
SGD/MGI n® 5.921/2026 — SEI n° 3863844; NR-16 — SEI n° 3863841; Portaria MTE n° 518/2003 — SEI n°® 3863847; e Laudo Técnico ARI —
SEI n° 3863838.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o hordério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

EDUARDO ALVES MARIA

Integrante Requisitante

tf Assinou eletronicamente em 09/11/2026 as 18:00:03.

JOAO AUGUSTO CONCEICAO

Integrante Técnico

1Y
tf Assinou eletronicamente em 09/11/2026 as 17:36:31.
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RENATO LIMA FRANCA

Autoridade competente em TIC

1Y
tf Assinou eletronicamente em 09/11/2026 as 18:24:01.
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